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CR nadale mezi méné bezpeénymi evropskymi zemémi, rekordni
narust kybernetickych rizik na Slovensku

Vyzkumny tym spole¢nosti Check Point zverejnil Celosvétovy index dopadu hrozeb. Zprdva upozoriiuje na
rostouci sofistikovanost a agresivitu kyberzlo¢incl. Nejrozsifenéjsim malwarem byl v prosinci FakeUpdates,
ktery zasdhl pét procent organizaci po celém svété, tésné ndsledovaly malwary AgentTesla a AndroxghOst.

FakeUpdates je vSestrannym downloaderem, zatimco AgentTesla se zaméfuje na kradeZe pfihlaSovacich
udaje a citlivych dat.

Vydan byl i ZebFicek zemi, které jsou nej€astéji teréem kyberutokl. Ceskd republika obsadila i v prosinci
méné bezpecnou 43. pozici a naddle patfi mezi zemé, které v Evropé celi nejvétSimu mnozstvi kyberatokd.
Slovensko po mnoha mésicich, kdy pattilo mezi bezpecnéjsi zemé, zazilo v prosinci Sok a viibec nejvétsi nardst
kybernetickych rizik ze vSech zemi, coz vyustilo v posun z 81. na 51. pficku. Prvni, tedy nejnebezpecné;jsi, pozici
obsadila znovu Etiopie.

Vyzkumny tym zaroven upozoriuje, Ze nejvétSimu mnozstvi kyberutok( celi nadale vzdélavaci a vyzkumné
instituce. Nasleduji komunikacni spolecnosti a vladni a vojenské subjekty.

Top 3 - malware:

e FakeUpdates - FakeUpdates (nebo také SocGholish) je downloader, ktery Sifi i dalSi malware, véetné
GootLoader, Dridex, NetSupport, DoppelPaymer a AZORult.

e AgentTesla - Pokrocily RAT, ktery krade hesla a funguje jako keylogger.
e AndroxghOst — AndroxghOst je botnet zaméreny na platformy Windows, Mac a Linux.
Top 3 - mobilni malware:

e Anubis - Bankovni trojan uréeny pro mobilni telefony se systémem Android. Byl odhalen uz ve
stovkach raznych aplikaci, dostupnych v obchodé Google.

e Necro - Necro je trojan dropper pro Android, ktery dokaze stahovat dalSi malware, zobrazovat
nevyzadanou reklamu a krast penize prihlasovanim k placenym sluzbam.

e Hydra - Bankovni trojan uréeny ke kradeZi bankovnich prihlasovacich udajd, ktery po obétech
pozaduje povoleni nebezpecnych opravnéni a pfistupl pfi kazdém vstupu do jakékoli bankovni
aplikace.

Top 3 - ransomwarové skupiny:

e Nejrozsifenéjsi ransomwarovou skupinou byl v prosinci Funksec, ktery byl zodpovédny za 14 %
zverejnénych atokda.

e Funksec - Skupina vyuZzivajici umélou inteligenci a taktiku dvojiho vydirani.

e RansomHub - RansomHub je ransomware jako sluzba (RaaS), ktery vznikl jako rebrandovana verze
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drive zndamého ransomwaru Knight. Znamy je také kvili poufZiti sofistikovanych Sifrovacich metod.

o LeakeData - Nova skupina, ktera kombinuje ransomware a Sifrovani s komplexnimi vydéracskymi
taktikami.

"Analyzovali jsme i malware UGtocici na podnikové sité v Ceské republice. V uplynulych mésicich dominantni
AndroxghOst tentokrat ztratil na sile, ¢ehoz vyuZil k dalSimu rdstu zlodéjsky malware FormBook, ktery se tak
stal nejroziitené&j$im malwarem v Cesku. Na druhé pfiéce je celosvétova jednicka, downloader FakeUpdates.
Pritom v listopadu byl az na konci ¢eského Top 10. Podobny trend zaznamenal i zlodéjsky a Spiondzni malware

Vv

0 vev

Utocich a krade systémové informace," uvedl Tomas RlzZicka, SE Team Leader z kyberbezpecnostni spolecnosti
Check Point Software Technologies.

Zdroj: AVcentrum CR
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