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Jak si chranit data online: chce to bezpecna hesla

Osobni Udaje maji na darkwebu cenu zlata. Uto¢nici to samozfejmé védi a &ile s nimi obchoduji. V dneéni
dobé, kdy travime stale vice ¢asu online, je ochrana nasich dat klicova.

Jednotlivé osobni udaje tvofi digitdlni identitu, tedy feknéme, Ze nasi virtualni osobnost. Pokud se o
zabezpeceni osobnich Udaji nestarame, mlze dojit k jejich kradeZi. Cest je fada: malware, Unik dat a nékdy
nas utocnici manipulaci pfiméji udaje vyzradit.

vvvvvv

Osobni udaje mame (obvykle) uloZzené v néjakych Ucétech a sluzbach, kde je pred neopravnénym pfistupem
chrani heslo. Silné a jedinecné heslo ztéZzuje utocnikim prolomeni zabezpeceni a pfistup k nasim osobnim
udajdm, financim nebo jinym ddleZitym datdm.

Jak vypada bezpecné heslo?

Kazdy rok patfi mezi nejpouzivanéjsi hesla ,123456“ ,password” nebo ,qwertz”. Ta ale dokdze robot
prolomit doslova ve zlomku vtefiny. Tvofte si delsi heslo okolo 12 znak( a zkombinovat velka a mala pismena,
Cisla a specialni znaky. DalSi moZnosti jsou heslové fraze. Byvaji delsi, ale naopak nemuseji byt tak komplexni.

Plati, Ze by heslo mélo byt unikatni pro kazdou jednu sluzbu. Nemate ndpady, jak si takové heslo tvofit?
Zkuste generator hesel, ktery vam rovnou i poradi, jak je dané heslo bezpecné.

Citlivé udaje chraiite jesté druhym faktorem

Zadné heslo neni neprastielné, proto doporucujeme chranit jej jesté druhym faktorem, tedy potvrzenim
prihlaseni ve sparované aplikaci nebo kédem z SMS. Obzvlasté to doporucujeme u vsech uctd, kde mate citlivé
Udaje — na socialnich sitich, v datovych schrankach, bankovnich tGétech nebo e-mailech.

Ani to ale nemusi stacit, pokud si hesla piSete na papir (co? mimochodem déla stale tfetina Cech(i), nebo
pokud si je ukladate v prohlizeci pro automatické vypliiovani. Jediny bezpecny zpUsob, jak si hesla ukladat, je

spravce hesel. Ten si lze predstavit jako virtudlni sejf, kam si hesla uloZite a zamknete je Sifrovanim.

V praxi si stac¢i pamatovat jedno pristupové heslo k odemdceni tohoto sejfu. Spravce hesel si mizZete
zakoupit jako samostatnou sluzbu, ale byva také soucasti prémiovych bezpecnostnich program.

Krom toho se vyplaci dodrZovat obecné zadsady kybernetické bezpecnosti:
e Aktualizujte operacni systém a aplikace.
e PouZivejte antivir.
e Nesdilejte zbyte¢né moc osobnich Udajl verejné.
e Nastavte si Ucty na socialnich sitich jako soukromé, aby vase prispévky vidéli jen vasi pratelé.

e Budte opatrni pfi klikdni na odkazy a otevirani pfiloh v zpravach od neznamych kontaktd.
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Ochrana osobnich Udajd je v dnesni dobé nezbytnd pro zajisténi nasi bezpecnosti a soukromi. | malé
kazdodenni kroky mohou mit velky dopad. Peclivd tvorba hesel, pouzivani dvoufaktorové autentizace a
opatrnost pfi sdileni osobnich Gdaji na socialnich sitich jsou jednoduché, ale uc¢inné zplsoby, jak se chranit
pred kradezi identity a dalSimi online hrozbami.

Shrnuto podtrZzeno:

1. Osobni udaje spolehlivé ochrani bezpecné heslo.

2. Bezpecné heslo je unikatni a dostatecné komplexni — napfiklad ma 12 znakd, kombinuje rlizné typy
znakU.

3. Hesla si ukladejte ve spravci hesel a pojistéte je jeSté dvoufaktorovym ovérenim.
4. DodrZujte obecné zasady bezpecného pohybu na internetu.

Zdroj: AVcentrum CR
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