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Ctyfi pristupy pro zmirnéni kybernetickych rizik ohrozujicich
podnikani

Kyberneticka rizika jsou zaroven podnikatelska rizika. Cokoliv, co ohroZuje informacni technologie, ohroZuje
firmu. Podniky se staly extrémné zdvislé na svych digitalnich aktivech a v dlsledku toho si jejich vedouci
pracovnici musi uvédomit nutnost rozsahlych zmén.

"Zfejmé nejzadsadnéjsi Ulohou manazert pro informacni bezpecnost (CISO) je fadit kyberneticka rizika podle
skutec¢ného dopadu. To vyZaduje stejnou miru porozumeéni byznysu a technologii, ale i smysl pro to, jak se pfi
utoku chovaji objekty, které nikdy nebyly navrieny jako bezpecné. Neni to snadny ukol, a to nejen z
technologickych dlavodd. Soucasti tohoto hodnoceni je nutnost pochopeni priorit uvnitf hodnotového retézce
organizace a jejich odpovidajiciho zabezpeceni," vysvétlil Ondiej Stahlavsky, regionalni feditel spole¢nosti
Fortinet pro stfedni a vychodni Evropu.

V minulosti byla odolnost spiSe technickym konceptem — $lo o navraceni server( zpét do provozu. Dnes je
to zdkonny poZadavek doloZeny auditovatelnym planem. Od rady technickych krokd jsme se posunuli ke
smluvnimu obnoveni kritickych sluzeb.

Tyto plany jsou podloZeny ¢tyfmi typy pFistupt:

1. Prioritni obnova - Velmi citlivy Zebficek, ktery lze vytvofit pouze prostfednictvim pravidelné
spoluprace mezi vedenim organizace a provoznim tymem. Zasadni je zde zavérecné schvdleni
vedenim. Jakkoli je obtizné poradi kybernetickych rizik stanovit, jedna se o skutecné jedinecny
zpUsob, ktery pfivadi manaZery pro informacni bezpecnost a tym do centra déni.

2. Obranné strategie - Zhodnoceni spravné kombinace produktl, sluZzeb, persondlniho zajisténi a
procesu je klicové. Méné je v tomto pripadé vice. Po letech akumulace si kyberneticti specialisté
uvédomili, Ze velkd zmét produktd a dodavateld neni pfilis efektivni. PFisti éra bezpecnosti se bude
odehravat prostiednictvim konvergence, nikoli dalSim pridavanim.

3. MoiZnosti nabidky - V tomto pfipadé se jedna o poskytovani informaci, fady rfeSeni a rozhodnuti,
které musi ucinit vedeni organizace. Soucdsti pradce manaZera pro informacni bezpecnost je nabizet
scénare jako rfadu zdokumentovanych krokd: investice, harmonogram, pfinosy a rizika. Pak CISO
manazer muZe navrhnout posloupnost jednotlivych krokl. Vybér dalSiho postupu je ale ukolem
vedeni organizace. Timto zplsobem se CISO manaZer stdva opravnénou realizacni pakou pro
konsensualni rozhodnuti, misto toho, aby byl oznacen jedinym vinikem vysledkd.

4. Vykonné vedeni - ManaZer pro informacni bezpecnost se musi zodpovidat pfimo generalnimu
fediteli. Disledky nejasné nebo rozptylené podpory presahuji ono nepohodli pozice; v sazce je totiz
preziti celé spolecnosti. V roce 2024 a v budoucich letech je podtizeni kybernetické bezpecénosti
jakémukoli jinému hledisku neZ strategii spolecnosti zasadni chybou v fizeni. Podobnou té, kterou
stavitelé lodi Titanic udélali, kdyz vymeénili zachranné ¢luny za pokoje na slunecni palubé.

"Kyberneticka bezpecnost neni pouze o vyhybani se ledovciim. Jedna se o holisticky pfistup, ktery zahrnuje
vSechny aktivni a pasivni dimenze bezpecnosti do jedné integrované platformy. Holisticky zde vSak neznamend
monopolni. Fungujici starsi, zastaraly, nejlepsi nebo samostatna feSeni jsou Zivotni fakta. MnoZstvi technologii,
dodavatel(, procesl a rozsah digitalnich transformaci vsak volaji po zjednoduseni. PFilis ¢asto se tento chaos

strana 1



MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 93 ze dne 10.12.2024

méni ve velké incidenty, které funguji jako budicek. Pak nejde o milion, ktery jsme neutratili, ale o 100 milion,
o které jsme pravé prisli," uzavrel Stahlavsky.

Zdroj: AVcentrum CR
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