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Objem DDoS utokii na ceské firmy dlouhodobé stagnuje.
Intenzité utoku kraluje Rusko

Objem DDoS utok( mificich na tuzemské firmy i v zafi stagnoval a navazal tak na predchozi mésice. Nejvice
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intenzity atokd.

"V zafi podobné jako v predeslych mésicich dochazelo spiSe k banalnim a z hlediska sloZitosti primitivnim
DDOS utoklm. Sofistikovanéjsi typy Utokl se vyskytuji stale méné casto. Zacaly se ale objevovat utoky, které
sice jsou ve svém zakladu jednoduché, ale opakuji se s pravidelnou periodicitou. Smyslem takovych utokd bylo
evidentné to, aby udrzely danou sluzbu nefunkcni nebo hlre dostupnou v konkrétni ¢as béhem dne. | takovy
primitivni Utok pak mdze byt efektivni a plnit to, o co utoénikiim jde," uvedl Michal Stusdk, expert na
kybernetickou bezpecénost a spolumajitel spole¢nosti ComSource.

Podle prehledu DDoS utokl zachycenych sluzbami FlowGuard spolecnosti ComSource presahl v zafi pocet
zemi, ze kterych na firmy a instituce v Ceské republice itoky mifily, hodnotu 200. Nejvice utokd bylo z Evropy,
kterd kralovala i z pohledu intenzity. Z pohledu zemi je jiz dlouhodobé nejvétsi pocet utokd z Ruska (bez
prestavky od Cervence loriského roku), které je jiz p(l roku také na prvni pricce intenzity utokd. Celkovy objem
odfiltrovaného skodlivého provozu zlstal v zafi v porovnani s predchozim mésicem na podobné trovni.

Stéle oblibenéjsi utoky pfimo na aplikacni vrstvé umoZnuji Utocnikiim efektivné zvysit dopad utokd a
servery provozujici sluzby jednoduseji zahltit i mensi intenzitou sitového provozu. V kombinaci se zranitelnosti
méné obvyklych internetovych protokold a narlGstem intenzity jednotlivych Utokl to ukazuje na nutnost
zabezpeleni novych mist firemni IT infrastruktury. Jednotlivé Gtoky navic v nékterych pfipadech dosahuji
intenzity i pfes 100 Gbps, tedy i tisickrat vice, neZ je kapacita béZzného firemniho pfipojeni. | nékolikaminutovy
utok na servery tak zajisti nedostupnost sluzeb ¢i internetovych stranek.
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