MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl Cislo 89 ze dne 12.11.2024

Kazdy treti utok ransomwaru na ceské firmy zacina zneuzitim
zranitelnosti

Nejcastéjsim zdrojem ransomwarovych Utok( na ceské spolecnosti v roce 2023 bylo zneufZiti zranitelnosti
systému zabezpeceni. Firmy se na kybernetické Utoky pfipravuji, ale stale nedostatecné - pouze 57 % z nich
zadlohuje data a 42 % zaméstnava specialisty na kybernetickou bezpecnost nebo provozuje interni SOC. Jesté
hare na tom jsou firmy s plany obnovy nebo plany na zachovani kontinuity provozu.

Z pruzkumu, ktery na zadani spolecnosti Sophos provedla nezavisld vyzkumna agentura IPSOS a ktery
mapuje redlné zkusenosti ceskych firem s ransomwarovymi Utoky a dopady téchto Utokd na jejich podnikani v
roce 2023, vyplyvd, Ze loni Celily néjakému kybernetickému utoku tfi pétiny firem, kazdd pata pak byla
napadena ransomwarem. Nejcastéjsi vstupni branou do podnikovych systému byla nedostatecna bezpecnostni
opatreni (34 %), phishing (24 %) a nelegélné ziskané pfistupové Udaje (23 %).

Phishing je stdle tcinny

U kaidé paté firmy (24 %), kterd byla v roce 2023 zasazena ransomwarem, se kyberzlocinci dostali do
podnikovych IT systému prostfednictvim phishingovych zprav. "Obliba phishingu jako metody ziskani pfistupu k
datlm ukazuje, Ze firmy maji stale co zlepSovat v oblasti vzdélavani svych zaméstnancl. Pokud uZivatel obdrzi
phishingovy e-mail a nasledné klikne na Skodlivy odkaz, odvede praci za kyberzlocCince a vpusti je do systému
spolecnosti. Proto je tak dulezZité zaméstnance vzdélavat a vysvétlovat jim, jaké prvky zpravy, by mély vyvolat
jejich pozornost. Témi nejzietelnéjSimi jsou vyvijeni tlaku na rychlou reakci, gramatické a stylistické chyby,
neobvyklé poZadavky nebo zpravy, které clovék neocekava," zdlraznil Chester Wisniewski, technologicky
feditel spole¢nosti Sophos.

Dalsimi nejc¢astéjsimi metodami, které kyberzlocinci pouzivali a jejichZz prostfednictvim ziskali ptistup do
systém0 napadenych spolecnosti, byly zneuZiti zranitelnosti zabezpeceni (34 %) a nelegdlné ziskanych
pfistupovych udajli (23 %). Deset procent respondentl prizkumu uvedlo, Ze podvodnici ziskali pfistup do IT
systému v disledku neopravnéného pfistupu nebo skodlivé ¢innosti zaméstnanc( Ci jinych osob spojenych s
firmou.

Informacni technologie a uméla inteligence by mély podporovat zaméstnance

V dotazovanych spole¢nostech hraji pri ochrané pred kybernetickymi Utoky vyznamnou roli specialisté na
kybernetickou bezpecnost. Vlastni bezpecnostni specialisty nebo interni bezpecnostni dohledové centrum SOC
(Security Operation Center) schopné Utoky zastavit ma 53 % Ceskych firem, které loni Celily ransomwaru. Kazda
patd spoleCnost (21 %) pak spolupracuje s externimi specialisty na kybernetickou bezpecnost a
specializovanymi tymy pro reakci na utoky.

Ze ma dostate¢ny pocet odbornikl na zajisténi kybernetické bezpecnosti si mysli 37 % &eskych firem, které
loni Celily ransomwaru. Stejny pocet (37 %) organizaci si soucasné stéZuje, Ze nema dostatek prostfedk(l na
zvyseni poctu téchto odbornik(. O zvySeni poctu odbornik(i na kybernetickou bezpecnost, které se ale nedafi
najit, se snazi 24 % loni ransomwarem zasazenych ¢eskych firem.

Pfi pohledu na firmy bez zkuSenosti s Utokem je patrné, Ze na ochranu dat dbaji o néco méné — vlastni
specialisty nebo SOC ma pouze 32 % z nich a s externisty spolupracuje jen 15 % téchto firem, sou¢asné 23 % z
nich nema dostatek prostfedkd na zvyseni poctu bezpecnostnich specialistll a osm procent chce jejich pocet
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zvysit, ale nedafi se je najit.

"Ze zjisténych data vyplyva, Ze spolecnosti na bezpecnostni specialisty a jejich dovednosti spoléhaji. Je vSak
dalezité si uvédomit, Ze klicem k ucinné ochrané je podpora IT oddéleni spravnymi rfeSenimi a nastroji, aby
mohla v¢as odhalit incidenty a provést napravnd opatieni. Tymy kybernetické bezpecnosti jsou bohuZel ¢asto
zahlceny velkym mnoZstvim rdznych upozornéni. Proto stoji za zvazeni sahnout po umélé inteligenci (Al), ktera
by mohla néktera upozornéni analyzovat a automaticky na né reagovat. Vyuziti Al nenahradi odborniky zcela,
ale mlZe pomoci vyplnit mezeru v kompetencich v oblasti IT," vysvétlil Wisniewski.

Zalohy a plany obnovy

Dvé tretiny (66 %) loni ransomwarem zasaZzenych spolecnosti pouZivaji zalohovani, aby se ochranily pred
nasledky kybernetickych utokl a ransomwaru. Zalohy v cloudu ma 56 % téchto organizaci a 37 % je uklada ve
fyzické podobé. Specifickou ochranu proti ransomwaru, napfiklad specidlni bezpecnostni software, firewally
nebo filtry obsahu, ma 39 % spole¢nosti se zkuSenosti s Utokem. Vyznamny pokles téchto opatteni vidime u
firem, které ransomwarem zasaZzeny jesté nebyly - zdlohy pouZivd 47 % z nich (cloud 39 %, fyzické 24 %),
specifickou ochranu ma 32 %.

Prazkum spolecnosti Sophos také ukazal, Ze firmy ve snaze ochranit se pred nasledky utok( ransomwaru
vyuzivaji v mensi mire i kybernetické pojisténi — deset procent firem se zkuSenosti s ransomwarem, dvé
procenta firem bez zkuSenosti s Utokem. Ze zpravy spolecnosti Sophos Cyber Insurance and Cyber Defenses
2024 vénované kybernetickému pojisténi vSak vyplyva, Ze v roce 2023 presahly celkové naklady na obnovu
pojistny limit ve 63 % ptipad(.

Dalsimi Gcinnymi nastroji na ochranu pred kybernetickymi Utoky jsou plany obnovy a plany na zachovani
kontinuity provozu. Uplny a podrobny plan obnovy mé 29 % &eskych organizaci, které loni &elily ransomwaru.
Dil¢i plan obnovy, ktery vSak nezahrnuje vSechny moZné scénafe, md 53 % téchto firem, a pldnem na
zachovani kontinuity provozu disponuje 16 % firem se zkuSenosti s ransomwarem. | zde vidime niz8i miru
téchto opatreni u firem, které ransomwarem zasaZzeny jesté nebyly - Uplny a podrobny plan obnovy ma
jedendct procent, diléi plan obnovy nezahrnujici vSechny moZné scénafe ma 27 %, a pldnem na zachovani
kontinuity provozu disponuje 28 % Ceskych firem bez zkuSenosti s Utokem. Prizkum také zjistil, Ze ani plan
obnovy, ani plan na zachovani kontinuity provozu stale nemaji dvé procenta firem, které byly zasaZzeny
ransomwarem a 28 % firem, které zkusenost s Utokem zatim nemaji.

Kyberneticky Utok do budoucna ocekava 36 % ceskych firem, které dosud Utoku necelily. Naopak 29 %
takovych firem si mysli, Ze se obéti kyberzlocincl nestane.

Zdroj: AVcentrum CR
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