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Byla to jen otazka casu: Malware a ransomware jako sluzba

Modely predplatného, jako jsou Malware-as-a-Service (MaaS) a Ransomware-as-a-Service (RaaS), vyrazné
sniZily vstupni bariéru pro méné zkusené utocniky, coz usnadriuje provadéni komplexnich atokd. Tento vyvoj je
zasadni zménou v oblasti kybernetickych hrozeb.

Koncept "jako sluzba" je bézny v IT, napriklad Software-as-a-Service (SaaS) nebo Device-as-a-Service (Daa$),
a nyni si nasel misto i mezi kyberzlocinci v podobé Cybercrime-as-a-Service. Zkuseni Utocnici nyni prodavaji své
sluzby méné zkusenym, coz vede k narlstu kyberatokd.

Darktrace ve své pololetni zpravé pro rok 2024 zdlraznuje, Ze MaaS zlstane dominantnim faktorem v
prostiedi hrozeb. NejcastéjSimi hrozbami jsou malware kradouci informace, trojské koné, trojské koné pro
vzdaleny pristup (Remote Access Trojans - RAT), botnety a loadery. Darktrace také varuje pred narlstem utoku
s dvojitym vydiranim, kdy Utocnici po Uspésném ransomwarovém utoku znovu pozaduji vykupné.

V prehledu hrozeb zminuje Darktrace také trvajici oblibenost e-mailového phishingu, s varovnym zjisténim,
Ze 62 % phishingovych e-maill obchazi ovérovani DMARC (Domain-based Message Authentication Reporting
and Conformance). Toto selhdni v ochrané zdUrazruje nutnost modernizace bezpecnostnich opatifeni v e-
mailové komunikaci.

Ochrana proti Maa$ a RaaS s vyuzitim modernich technologii

Vzhledem k narlstu téchto hrozeb je nezbytné, aby firmy zaujaly proaktivni pristup ke kybernetické
bezpecnosti. Dfive nakladné bezpecnostni nastroje, které byly dostupné jen velkym korporacim, jsou nyni
implementovatelné i v mensich firmach. Mezi tyto technologie patfi:

e Next-Generation Firewally (NGFW): Poskytuji pokrocilou ochranu proti hrozbam diky funkcim jako
inspekce DNS provozu, blokovani pfistupu ke Skodlivym doménam a detekce pokrocilych hrozeb,
které mohou byt souéasti MaaS a Raa$S utokd.

e Threat Intelligence: Integrace s platformami Threat Intelligence umoZniuje NGFW identifikovat a
blokovat nové hrozby v realném case, véetné rozpoznani phishingovych atokd, které by mohly
slouzit jako vstupni bod pro Maa$ a Raa$ utoky

e Security Operations Center (SOC): Pfipojeni k SOC poskytuje nepretrzity dohled nad sitovym
provozem, coz umoznuje rychlou detekci a reakci na hrozby. SOC dokaZe identifikovat neobvyklé
aktivity v siti, které by mohly indikovat pokusy o spusténi malwaru nebo ransomwaru jako sluzby, a
rychle podniknout nezbytné kroky k minimalizaci Skod.

Diky modernim bezpecnostnim nastrojim, jako jsou Next-Generation Firewally a sluzby SOC, mohou firmy
zajistovat efektivni ochranu proti rostoucim hrozbam.

"Vice neZ drive je nutné, aby kyberneticka bezpecnost méla ve firmach prioritu a z reaktivnich aktivit se
zménila na proaktivni," fekl Petr Zahdlka z Thein Security. "Firmy maji dnes na vybér dostatek vhodnych
nastrojli, které mohou zdsadné prispét k vyssi kybernetické bezpecnosti."
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