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Kyberzlocinci maji také oblibené nastroje s umeélou inteligenci

Umél3 inteligence pomaha v boji s kyberzlodinem, ale soucasné nejriiznéjsi Al sluzby vyuZivaji i Gtocnici.
Jedna se o velmi nebezpecny trend, ktery méni digitdlni svét. Chcete vytvorit néjaky obrazek, zjistit vice o
zajimavém tématu, napsat ¢lanek nebo text na socidlni sité? Se vSim vdm dnes pomohou Al nastroje, jako
napfiklad ChatGPT. Ale podobné chytré nastroje maji k dispozici i kyberzlodinci. Mohou tak vytvaret jesSté
efektivnéjsi dtoky a snadnéji analyzovat ukradené informace nebo vyuzit Al k vytvoreni a vylepSeni hrozeb a
utocnych taktik. Naptiklad FraudGPT, XXXGPT nebo WolfGPT jsou ukazkou, jak Ize umélou inteligenci zneuZzit ke
Skodlivym ucellm.

"Tyto nastroje ukazuji, Ze kyberzlodinci mohou umélou inteligenci pfizplsobit tak, aby vyrazné zvysili
uéinnost svych Utoku a efektivitu kradezi dat. Je tedy nutné prehodnotit stavajici kyberbezpecnostni strategie a
zaméfit se na eticky rdmec, kterym se fidi vyvoj a pouzivani umélé inteligence," upozoriuje Pavel Krejci,
Security Engineer ze spolecnosti Check Point Software Technologies.

FraudGPT

FraudGPT predstavuje milnik v oblasti Skodlivého vyuzivani Al technologii, protoze se jednd o platformu,
kterou si Ize predplatit jako jakoukoli jinou sluzbu a umoznuje vytvaret falesné identity, icinné phishingové e
maily, malware nebo vyuZit socidlni inZenyrstvi k oklamani uzivateld. V3e navic na velmi vysoké Urovni. | osoby
s minimalnimi technickymi dovednostmi tak mohou provadét komplexni utoky.

XXXGPT

Nastroj XXXGPT s oblibou vyuZzivaji zlocinci pro generovani RAT kodu, které umoziuji vzdalené ovladnout
zafizeni obéti a nepozorované krast citlivd data nebo je v tichosti zménit ¢i poskodit. MlzZe také vytvaret
spyware, ransomware, keyloggery a specialni kddy pro cilené utoky. Nebo vytvaret a Sifit nejrlznéjsi
dezinformace ¢i kompromitujici materidl uréeny k vydirani a Sikané.

WolfGPT

WolfGPT je znamy svou komplexnosti a architekturou postavenou na programovacim jazyce Python. Dokaze
vytvaret Sifrovany malware a presvédcivé phishingové kampané. Navic umozZiuje vytvaret Siroky arzenal
kybernetickych zbrani, véetné botnet(, trojand pro vzdaleny pfistup, keylogger( nebo nastroji pro kradeze dat
a kryptomén. Kyberzlocinci jej vyuzivaji i pro pfipravu skodlivych kodl, zamérenych na pokladny a pro cilené
utoky na bankomaty. pripadné pro prani Spinavych penéz a identifikaci slabych mist v podnikovych sitich.

Dusledky pro kybernetickou bezpecnost a eticky rozmér

Vzestup pokrocilych Al modell, jako jsou FraudGPT, XXXGPT a WOoIfGPT, vyZaduje novy pfistup k
bezpecnosti. Konvencni obrana je totiz proti komplexnim, adaptivnim hrozbdm nedostacujici. Soucasné je
nutné resit i etické otazky tykajici se odpovédnosti tvircli Al a jak celkové zabranit zneuziti umélé inteligence.
Nofime se totiz do éry Al, kdy je dvoji vyuzZiti téchto technologii stale zfetelnéjsi.

"ZneuZzivani Al sluzeb predstavuje vaznou hrozbu, kterou nelze ignorovat. Je nezbytné, aby vlady, regulacni
organy a technologické spolecnosti spolupracovaly na vyvoji a implementaci opatfeni, ktera by zneuzivani Al
technologii omezila," dodava Pavel Krejci.
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