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Obcanka v mobilu: Pohodli a rychlost nebo nebezpeci pro data?

Posledni prizkum od ESET se tentokrat zamé&fil na aplikaci eDoklady. Ce$i podle vysledkd nejvice vitaji
alternativu k plastovému dokladu, boji se ale kybernetickych atokd.

Podle vysledk(i priizkumu od ESET jiz polovina z nas v Cesku vyuZivd nebo pldnuje vyuzivat aplikaci
eDoklady v prokazovani své identity na ufadech (53 %). Tretina z nas (34 %) naopak odpovédéla, Ze aplikaci
nevyuZziva. Desetina uvedla, Ze netusi, o jakou aplikaci se jedna (10 %). Byly to pfitom nejvice Zeny ve vékové
kategorii 31-40 let, které aplikaci eDoklady neznaji.

Obecné a napfi¢ vékovymi kategoriemi mizeme diky zavérlim priazkumu fict, Ze vétsSimi fanousky aplikace
eDoklady jsou muzi. Jsou to také spisSe oni, kdo jiZ aplikaci vyuziva nebo ji planuje vyuZivat.

Novinka v elektronické podobé prokazovani totoZnosti s sebou samoziejmé nese fadu otdzek ohledné
vyhod aplikace a moznych nebezpedi. Jaké v Cesku vidime klady a zapory digitalni ob&anky?

eDoklady nam leccos usnadni, kyberutok je ale straSakem

Tretina uZivatel a uZivatelek v Cesku viak zatim stéale nevi, kdy pfesné za¢ne aplikaci pouZivat (33 %). U
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Pétina dotazanych (22 %) ji ale vibec nepldnuje vyuzivat. Odpovidali tak prfedevsim lidé ve véku 51-65 let.

Mezi nejvétsi obavy spojené s vyuzivanim aplikace patti jednoznacné riziko kybernetickych atokd a kradeze
dat v aplikaci. Jako pomysiny protipdl pak dotdzani uvadéli tu vyhodu, Ze s aplikaci jiz nebudou muset nosit
plastovou verzi dokladu.

Jak ale bezpecnostni experti opakované upozornuji, my sami mlzeme prispét ke snizovani kybernetickych
hrozeb. Napfiklad tim, Ze budeme dodrZovat obecné zasady zabezpeceni telefonu, napf. pouZivani zamku
obrazovky nebo spolehlivého bezpecnostniho feseni. A bezpecnostni funkce jsou zajistény také na strané
aplikace. Patfi mezi né napfiklad pfihlaseni do aplikace pomoci biometrickych udajd, odhlaseni pti delsi
neaktivité nebo to, Ze v aplikaci neni moZné potizovat snimky obrazovky.

MuzZeme za pohodli eDoklad( zaplatit svymi daty?

Nejsou to viak jen kybernetické Utoky a kradeze dat (41 %), kterych se v Cesku v souvislosti s novym
zpUsobem prokazovani totoznosti bojime. Dotdzani jako dalsi obavy uvadéli odcizeni nebo ztratu telefonu a
nasledné zneuZiti dokladu (34 %). Obavou je také pfilisSny dohled statu nad soukromim (27 %) nebo
nedostatecna Uroven zabezpeceni dat ze strany statu (25 %).

Také se samoziejmé bojime neptijemnych situaci, které jsou spojené s chytrym telefonem. Telefon se mize
vybit a nebude mozné se prokazat (25 %) nebo vlivem nedostupného signdlu a mobilnich dat muUze byt
aplikace eDoklady nefunkéni (24 %). Cim starsi dotazani byli, tim vic rostla mira jejich obav. Vice ne pétina
vSak Zadné obavy nema.

Kromé jiz vySe zminéného bezpecnostniho softwaru a vyuZivani biometrického ovéreni muizeme lépe
chranit sva data tim, Ze budeme udélovat aplikacim pouze minimalni oprdvnéni. Aplikace eDoklady vyZaduje
pro ovéreni nasi totoznosti pfistup k funkci bluetooth a fotoaparatu telefonu. Pro ovéfeni je totiz nutné
naskenovat QR kdd ptislusného Ufadu nebo autority a prostiednictvim bluetooth s nim sdilet svoje Udaje. V
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pripadé aplikace eDoklady je vSak mozné povolit pfistup k fotoaparatu a bluetooth pouze pfi samotném
ovéreni. Neni nutné mit tato opravnéni zapnuta neustale.
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Na otazku, jaké vidi vyhody, dotazani uvadéli predevsim odpadnuti nutnosti nosit s sebou plastovou verzi
dokladu (45 %), rychlost a efektivitu digitalniho prokazovani (29 %) nebo snadnéjsi identifikaci v bankach nebo
dotazanych. Tretina pak nevidi Zadné vyhody, a to opét predevsim z fad nejstarSich respondentd ve véku 51-65
let.

Digitalni doklad mlze byt pfitom za jistych okolnosti bezpecnéjsi nez ten fyzicky. Je to tfeba v pfipadé jeho
odcizeni nebo pokusu o padéldni. Pokud uZivatel ztrati telefon nebo mu ho nékdo ukradne, musi zlodéj
prolomit jesté dalsi bezpeénostni kontroly, nez se dostane k dajim z obcanského prikazu. Opét jde zejména o
zamek telefonu a aplikace. UZivatelé maji také moznost ztraceny ¢i odcizeny telefon na dalku vymazat.

eDoklady stahujte pouze z oficidlnich obchodi a stranek

K ochrané chytrého telefonu pristupuji uzivatelé dle prizkumu rtzné. Jako nejcastéjsi zpisob ochrany dat
uvadéli opét jiz zminéné zamykani obrazovky pomoci biometrickych Udaji — otiskem prstu nebo snimkem
obliceje (50 %). Stale je Casté také zamykani obrazovky telefonu pomoci gesta (24 %) nebo PINu (45 %). Pravé
zadavani kédu PIN je preferovany zplisob zamku a ovérovani v chytrém telefonu pro uZivatele a uZivatelky nad
50 let.

Pokud pouZivate k zamknuti obrazovky PIN, bezpecnostni experti doporucuji volit ndhodnou sérii Cisel,
nikoliv konkrétni datum, které navic néjakym zpUsobem souvisi s nasimi osobnimi Udaji. Pokud to telefon
umoznuje, volte radéji Sestimistny PIN namisto zakladnich Ctyf Cisel.

Castym zdrojem hrozeb mohou byt samotné aplikace obsahujici $kodlivé kédy nebo adware. Riziko je pak
vétsi predevsim u neoficialnich verzi aplikaci z neovérenych internetovych obchodl nebo UloZist. V této otazce
ma jiz vétSina uzivatell zakladni povédomi o rizicich. Stahuji tak aplikace z oficidlnich obchodl Google Play
nebo App Store (74 %), nebo z dlvéryhodnych zdrojli, jako jsou webové stranky Gradd (20 %). Dbaji na to
pfedevsim starsi uZivatelé.

Mladsi ro¢niky si aplikace vybiraji zase spiSe na zdkladé recenzi a doporuceni. Hodnoceni v oficidlnich
obchodech pomaha s rozhodovanim 23 % dotazanym. DalSich 17 % pak da na recenze jinych uZivatelG a 12 %
se rozhoduje podle doporuceni znamych a rodiny. Pro ¢ast respondentl je pfi vybéru také dilezité, jak naklada
aplikace s jejich udaji (13 %), nebo historie incidentl a chyb aplikace (11 %).

Zdroj: AVcentrum CR
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