MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udaju Cislo 71 ze dne 4.6.2024

Antispam: jak poznat nebezpecnou komunikaci a skodlivé e-
maily?

Kdy? jde o spam, spoléhdme se na filtry v e-mailovych schrankach. Uto¢nici jsou vak mistry nebezpeénych
e-mail(l, a tak neni od véci hledat spolehlivy antispam k ochrané nasi online komunikace.

Mnozi z nas e-mailové bezpecnosti nevénuji pfilis pozornosti, ale to by mohla byt chyba. Komunikaci na
internetu bereme jako neoddélitelnou soucast nasich online Zivotl a leckdy se prosté spoléhame na to, Ze
nevyzadana zprava skonci v prislusné slozce, do které nikdy nenahlidneme. JenZe spam si i tak m{ze najit cestu
a namisto neskodného reklamniho sdéleni mizZe byt zprava pokusem o phishingovy Utok nebo podvodnou
nabidku. V dnesnim svété muize byt nevyZzadana posta také zdrojem dezinformaci.

Zatimco jesté pred par lety byl spam k vidéni predevsim v e-mailech, dnes se s nim mlzeme setkat i v SMS
nebo chatovacich aplikacich. Utoénici navic stale hledaji nové cesty, jak k ndm nebezpecnou zpravu doruéit tak,
aby ji e-mailové filtry a zabezpeceni v nasi elektronické posté nezachytily.

Spam versus phishing

Zatimco spam je souhrnné oznaceni pro veskerou nevyzadanou komunikaci online, phishing pak
predstavuje jednu z jeho variant, kterd je dnes zdrojem stejného nebezpedi, jako samotny malware.

Phishingové zpravy jsou silné manipulativni a maji nas donutit k okamzité akci, nad kterou nemame
premyslet. Casto jsou tak hlavnimi piib&hy této komunikace hacknuty bankovni Géet, zdédéné miliony nebo
domnély blizky v nesndzich. Takové zpravy v nds vyvolavaji silné emoce, negativni i pozitivni, a vypinaji ndm tak
raciondlni mysleni. To je ale zrovna k obrané pred témito utoky klicové.

Utoénici se pfi phishingovych Gtocich ¢asto také vydavaji za néjakou zndmou instituci — typicky banku,
pfepravce nebo IT podporu. Nebo se mohou tvafit jako nasi pratelé nebo kolegové z prace. V takovych
pfipadech je duleZité zachovat chladnou hlavu a v pripadé, Ze se jedna o néjakou naléhavou situaci k feseni, je
na misté zbystfit: Z jaké adresy zprava pfrisla? Nejsou v komunikaci néjaké chyby? Sedi ton komunikace, je pfilis
formalni nebo naopak az pfilis pratelsky?

Pamatujte, neni nic Spatného na tom se protistrany doptat na dalsi informace ¢i zavolat na oficidlni
zédkaznickou linku a pozadavek si ovérit. Svym pratelim a kolegim muzete v pfipadé pochybnosti také vidy
zavolat.

Spam zacileny na elektronickou postu

Kromé toho, Ze je e-mail stdle jednou z nejpouzivanéjsich forem komunikace, je také ulozZistém celé fady
nasich citlivych dat — vyuZijeme ho pfi komunikaci s lékafem, pravnikem nebo pojistovnou. Utoénici to moc
dobre védi, a proto jsou nase e-mailové schranky tak ¢asto pod palbou spamu.

Jak uz bylo feceno vyse, mliZze se dnes na nas snést cela fada méné ¢i vice nebezpecnych nevyzadanych

zprav. Kdyz vezmeme stranou podvodné reklamni sdéleni, miZe se jednat i o zpravy, které mohou slouZit k celé
fadé dalSich utoku:
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Prilohy e-mailti, které ukryvaji spyware

Jakmile stdhneme a otevieme nebezpecnou prilohu se spywarem, vpustime tento Skodlivy kéd do zatizeni a
ten nasledné odcizi nase hesla a prihlasovaci udaje.

Socialni inZenyrstvi ve spamovych kampanich

Jeden phishingovy e-mail mlZe vést k ziskani pfistupl do naseho online bankovnictvi, nebo k ziskani nasich
dat, kterd budou slouZit k dalsSim typadm manipulativni komunikace — napfiklad smishingu nebo vishingu.

Credential stuffing

Diky ziskanému heslu, napfiklad s pomoci spywaru nebo phishingového utoku, mohou utocnici dale
pokracovat timto utokem. Spoléhaji se pfi ném na to, Ze pouzZivdme stejné prihlasovaci udaje i na jinych
uctech. Ty se pomoci automatizovaného softwaru pokusi prolomit.

Prevzeti kontroly nad e-mailovou schrankou

Jakmile budou mit dtocnici volny vstup k pfihlaseni do e-mailu, mohou ndas ucet vyuZit napriklad k
resetovani nasich dalsich uctd a k jejich odcizeni. To je bohuzel castym pfipadem pfi kradezi uctl na socialnich
sitich. Vétsina webovych stranek, kde mame zafizeny svlij Ucet, umoznuje zasilat odkaz pro resetovani. Po
unosu naseho e-mailového Uctu se Uto€nik k tomuto odkazu snadno dostane a vyuzije toho ke zméné dalSich
hesel.

Jedno je dobré védét — riziko miZe vznikat jiz pfi samotném otevieni spamovych zprav. Ani nemusime klikat
na odkaz nebo stahovat a spustit pfilohu. UZ jen otevienim zpravy totiz ddvame jeho odesilateli védét, Ze je
nas e-mail aktivni a Ze ho pouzivame.

Spam v chatu nebo SMS

Také ve zpravach v chatovacich aplikacich nebo v SMS plati stejné triky kyberutoc¢nikd, ackoli v téchto
pfipadech maze byt sloZitéjsi nebezpeénou komunikaci poznat. Utoénici se totiz mohou vydavat za nékoho,
koho zname, pokud se zmocnili jeho profilu.

Podobné, jako u nevyzadanych e-mailQ, i zde bychom méli mit na paméti bezpecnostni zasady. Méli
bychom byt skepticti ke kazdé zpravé z ciziho Cisla, nebo od lidi mimo okruh nasich pratel. Vhodné je k této
komunikaci vzdy pfistupovat tak, jakoby by byla od podvodnika.

Obezfetnost je ale namisté i u zprav od naSich pratel. Zbystfete u necekanych Zadosti, které béiné
nedostavate. Pokud po vas chtéji néco, co se vymyka vasim bézinym poradkim, neni nic snazsiho, nezZ jim
prosté zavolat a zeptat se jich na podrobnosti.

S obranou pomtiZe antispam i nase vlastni skepse

Nikdo z nds nemuZe mit nikdy jistotu, Zze ve spéchu ¢i ve chvilce nepozornosti neklikneme na nebezpecny
odkaz v nevyZadané zpravé. Presto existuje nékolik pravidel kybernetické bezpecnosti, na kterd bychom pfi
komunikaci v online svété neméli zapominat.
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Protoze Zijeme v dobé, kdy nemiZeme mit jistotu, Ze to, co vidime nebo slySime, je pravda, je nasi
nezbytnou vybavou i obycejny selsky rozum a zdrava davka skepse. Pokud dostaneme néjakou senzaéni nebo
naopak pfilis dramatickou zpravu, mélo by to pro nas byt upozornénim na to se zastavit a zacit se ptat po vice
informacich.

Pravidlem tesanym do kamene pak také je neotvirat nikdy pfilohy a neklikat na odkazy v nevyzadanych
zpravach, od neznamych uZivatelQ, ale i od pratel, pokud takovou zpravu nedopini néjakym podrobnéjsim
vysvétlenim.

A pak jsou tu také nastroje antispamové ochrany. Anti-spam obsahuje kombinaci nékolika bezpecnostnich
principt, které zajistuji tzv. nadrazené filtrovani pfichozi posty v nasich e-mailovych schrankach — jinymi slovy

tento nastroj kontroluje nas mailbox a udrzuje postovni schranku cistou.

Zdroj: AVcentrum CR
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