MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udaju Cislo 63 ze dne 21.3.2024

Hrozba deepfake podvodu roste, obranou je predevsim pozornost
zaméstnancu

Deepfake je oznaceni pro realistickou Upravu obrazu ¢i zvuku. Vyuziva pokrocilého pocitacového zpracovani
dat umélou inteligenci a upravi tak napfiklad tvaf osob, mimiku jejich obliceje a fec. Lidé pak ve videu
vykonadvaiji ¢innosti, které ve skutec¢nosti nedélaji, a fikaji to, co nikdy nepronesli.

NejcastéjsSim typem deepfake Utoku zaméreného na firmy bude falSovani hlasu nadfizeného v telefonu.
Uto¢nici snadno naleznou potfebné kontakty napfiklad na webovych strankich a zavolaji z podvrieného
telefonniho éisla, kde uméle vytvoreny, a pfitom znamy hlas nadfizeného mize dat prikazy napfiklad k
prevedeni financ¢nich prostfedkd nebo predani urcitych informaci ven z firmy. Podobné Ize vyuzZit i deepfake
videi v online schiizkach.

,V oblasti odhalovéani kybernetickych podvodi jsme vidy méli vyhodu sloZitosti ¢eského jazyka. Casto se tak
stacilo soustredit na gramatické chyby a nesmyslna slovni spojeni v podvodnych e-mailech, které se snazily
vyldkat citlivé informace i pfistupové Udaje. Vyuzivani nastrojli umélé inteligence ale postupné tuto vyhodu
eliminuje. Zaroven se aplikace pro tvorbu deepfake stavaji stale vice dostupnéjsi a jednodussi na ovladani i pro
laiky. Jejich vyuZivani tak vyrazné poroste a nejpozdéji v pristim roce se s néjakou formou kybernetického
podvodu zaloZzeného na deepfake potka kazda firma,” fika Jifi Mojzis, expert na fraud management a technicky
feditel spole¢nosti Analytics Data Factory.

Velkou hrozbou budou i faleSna firemni prohldseni, kdy se na socidlnich sitich objevi deepfake video, na
kterém nékdo z manazer( ¢i zaméstnancl obviriuje konkurenci, obchodni partnery, nebo napfiklad ,odhaluje”
nepravdivé interni informace firmy. | kdyZ se pravost videa ihned vyvrati, mizZe se v ramci internetu $ifit roky a
vyrazné poskodit povést i fungovani firmy. Podobné Ize v osobni roviné Utocit i pfimo na zaméstnance firmy, a
to vydirdnim deepfake nahotou — tedy uméle vytvorenymi videi ¢i fotografiemi.

,Podobné jako se neustdle zdokonaluji deepfake nastroje, zdokonaluji se i nastroje na jejich detekci. Presto
ale nejvétsi roli zde budou hrat zaméstnanci — jejich osvéta v problematice deepfake by méla byt cilem kazdé
firmy. Pravé zaméstnanci se s deepfake podvody budou setkdvat stale ¢astéji. A pokud napriklad na zakladé
kombinace zfalSovaného e-mailu a telefonického poZadavku feditele firmy Ucetni zada platebni prikaz, je
zpravidla jiz pozdé cokoliv Fesit. DlleZita je prevence,” fikd Luka$ Benzl, feditel a zakladatel Ceské asociace
umélé inteligence.

Z divodu stale rostouciho nebezpeci deepfake spolupracovala spolecnost Analytics Data Factory Uzce s
Ceskou asociaci umélé inteligence na vzniku manudlu DEEPFAKE 2024: Obranna strategie pro Eeské firmy, ktery
je volné dostupny ke stazeni na webovych strankach asociace: https://asociace.ai/deepfake-2024/.
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