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Prehled hrozeb pro Android: Na chytré telefony se opét nejvice
zaméril adware

Nejéastéji detekovanym $kodlivym kédem na platformé Android v Cesku byl v lednu adware Andreed.
Doplnily ho tentokrat trojské koné rodin Hiddad a Triada, které utocnici podobné jako adware Sifi
prostfednictvim faleSnych verzi oblibenych volnocasovych aplikaci. V lednu se mezi takovymi aplikacemi
objevila nejen popularni hra, ale také fitness tracker nebo aplikace uréend ke cteni z dlané. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb pro platformu Android v Cesku od spole¢nosti ESET.

V lednu na platformé Android v Cesku prevladala rizika v podobé& adwaru a trojskych koni, které mohou do
zarizeni stahovat dalSi Skodlivy obsah. Nejcastéji detekovanou hrozbou byl pak opét adware Andreed. Ackoli se
jednd o Skodlivy kéd, ktery zobrazuje predevsim nevyziadanou agresivni reklamu, kliknutim na inzerovany

Vv

sdéleni.

,Adware Andreed se v lednu objevoval nejvice ve falesné verzi popularni hry My City: Star Horse Stable.
UZivatelé na néj narazi nejcastéji v neoficialnim obchodé treti strany. Doporucoval bych jim tak stahovat hry i
aplikace pouze z Google Play a pokud maji déti, rozhodné je také poucit o ndstrahach a rizicich stahovani mimo
oficidlni obchody. Pravé popularni hry zdarma nebo za jinych vyhodnych podminek mohou byt velkym
ldkadlem i pro nejmensi uzivatele,” fika Martin Jirkal, vedouci analytického tymu v prazské pobocce spoleénosti
ESET.

Bezpecnostni specialisté detekovali v minulych tydnech v Cesku také malware Anatsa, ktery se ale v
nejnovéjsi statistice znovu neobjevil. Podle bezpecnostnich expertd ale neni vyloucené, Ze se skodlivy kdd na
Cesko opét zaméfi.

Cteni z ruky nebo fitness tracker — $kodlivy kéd se mGze ukryt kdekoli

V lednu doplnily adware Andreed trojské koné rodin Hiddad ¢i Triada, které atocnici také Sifi predevsim
mimo oficialni distribu¢ni mista a obchody. Ukryvaji je v rlznych volnocasovych aplikacich, které velmi ¢asto
meéni — reaguji tak nejen na bezpecénostni opatfeni, ale také na uzivatele a trendy, které pozorné sleduiji.

»,Na pfipadu trojského koné Hiddad vidime, Ze i na prvni pohled bezvyznamnou aplikaci si mohou utocnici
vyhodnotit jako idedlni k ukryti Skodlivého kddu. Trojsky kin Hiddad se v lednu opét objevil ve Skodlivé verzi
aplikace Life Palmistry — Palm&Gender, ktera nabizi uZivatelim cteni z dlané. Stejnou aplikaci vyuZzivali Gtocnici
pfitom jiz v listopadu, a tato strategie je tak evidentné stale Uspésna. | v pfipadé trojského koné Triada Utocnici
v nékolik pfipadech vsadili na to, co uzivatele bavi — Skodlivy kdd ukryvali ve falesné fitness aplikaci,” fika Jirkal.

Na konci loriského roku se trojsky kdn Triada objevil napfiklad ve Skodlivé verzi aplikace FM WhatsApp,
ktera oproti klasické aplikaci WhatsApp méla nabizet nékteré vylepsené funkce. Ackoli trojsky kan Triada dale
Sifi predevsim nevyzadanou reklamu a spam, muze byt rizikem i pro platby v aplikacich.
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Chytry telefon celi stejnym riziklim jako pocitace

Na prelomu roku se hrozby na platformé Android v Cesku proménovaly velmi rychle. Kromé adwaru se
uzivatelé mohli setkat také s jiz zminénym bankovnim malwarem a pravidelné se na predni mista statistiky
vraci i Skodlivy kéd, ktery ma funkce spywaru.

,Hrozby na platformé Android se vyvijeji a proménuji daleko rychleji, nez je tomu v pfipadé jinych
operacnich systém@ v Cesku. Chytré telefony se toti stavaji plnohodnotnou alternativou k pocitactim,
predevsim pro mladsi generace. Utocnici, ktefi v prvni fadé sleduji finanéni zisk, se na né orientuji praveé i z
tohoto dlvodu. Telefon navic vlastni uz i déti a jsou tim padem dalsi zranitelnou skupinou uZivatel(, na které
cili Skodlivy kdéd,” dodava Jirkal z ESETu.

Moderni bezpecnostni feseni pohodiné zabezpedi zafizeni vSech ¢lend domdécnosti — ochrani uZivatele
nejen pred zavaznym malwarem, potencialné nechténymi aplikacemi (tzv. PUA) ¢i nebezpeénymi webovymi
strankami, ale diky celé fadé nastrojli jim dokdZe usnadnit jejich online Zivoty — sprdvce hesel jim pomuze s
bezpecnym uchovavanim prihlasovacich Gdajl a virtudlni privatni sit (VPN) pak zajisti zabezpecené a soukromé
prohlizeni internetu.

Nejéastéjsi kybernetické hrozby v Ceské republice pro platformu Android za leden 2024:
* Android/Andreed trojan (14,77 %)

* Android/Triada trojan (8,16 %)

*  Android/Hiddad.SJ trojan (4,92 %)

*  Android/Agent.CZB trojan (4,56 %)

*  Android/TrojanSMS.Fakelnst trojan (3,72 %)

* Android/Agent.ELP trojan (3,36 %)

*  Android/Spy.SpinOk trojan (3,00 %)

* Android/TrojanDropper.Agent.HQS trojan (2,76 %)

* Android/TrojanDownloader.Agent.AQQ trojan (2,76 %)

* Android/TrojanDownloader.Agent.ADE trojan (2,28 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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