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Velké množství uniklých hesel

Na internetu se objevilo 26 miliard uniklých a prodaných dat, a existuje pravděpodobnost, že mezi těmito
záznamy mohou být i vaše osobní údaje. 

Zprávy  o  obrovské  sbírce  přihlašovacích  a  jiných  osobních  údajů  uživatelů,  objevené  výzkumníkem
kybernetické bezpečnosti  Bobem Dyachenkem ze serveru SecurityDiscovery.com a týmem Cybernews.com,
byly  zveřejněny  v  úterý.  Celkově  soubor  uniklých  dat  dosahuje  neuvěřitelných  12  TB  (terabajtů)  a  server
Cybernews ji označil za "matku všech úniků".

Odborníci se domnívají, že většina z těchto informací pochází ze známých zdrojů, existuje ale podezření, že
v této sbírce jsou pravděpodobně i nová, dosud nezveřejněná data, včetně možných duplicitních údajů. S tak
velkým souborem dat, který nyní koluje na internetu a obsahuje mnoho citlivých informací, se zvyšuje riziko
bezpečnostních hrozeb online. Pro ilustraci – nástroj pro kontrolu uniklých dat Cybernews obsahuje zhruba 15
miliard záznamů.

Potenciální důsledky tohoto masivního úniku zahrnují zvýšené riziko krádeže identity a nárůst útoků s cílem
zneužít přístupové údaje. Hackeři mohou využít známá hesla a k nim příslušné e-mailové adresy k pokusu o
neoprávněný přístup do různých účtů. Používáte-li stejná nebo podobná hesla na více místech, může dojít k
ohrožení vašich důležitých nebo citlivých účtů.

Abyste minimalizovali rizika, doporučujeme používat jedinečná, silná a náhodná hesla pro všechny své účty,
zejména pro ty důležité (nejenom v zaměstnání např. e-mailové, finanční atd.)  a ty, které obsahují  osobní
údaje. Je také vhodné pravidelně měnit a spravovat svá hesla pomocí správce hesel, což zvyšuje bezpečnost
online.  V  případě,  že  obdržíte  žádost  o  ověření  osobních  údajů,  mějte  na  paměti  opatrnost  a  nezávisle
kontaktujte příslušnou instituci, jako je banka, škola nebo místo, které údajně zastupuje.

Pomocí vyhledávačů uniklých hesel Cybernews nebo Have I Been Pwned si můžete sami zkontrolovat, zda
se vaše e-mailová adresa (a heslo) nachází v některé z uniklých databází.

Přesto,  že  existuje  mnoho  bezplatných  řešení  správců  hesel,  doporučujeme  spíše  sáhnout  po  nástroji
StickyPassword, který na rozdíl od ostatních řešení nabízí také možnost instalace aplikace na různá zařízení
včetně synchronizace mezi nimi.
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