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Smlouva, poptavka, dékovny dopis — spyware cili na Cesko v
nebezpecnych e-mailovych prilohach.

Spyware Agent Tesla, spyware Formbook i password stealer Fareit se v zafi objevily predevsim v Cesky
prelozenych e-mailech a jejich pfilohach. Preklady vsak vétSinou obsahuji chyby, které mohou uZivatele
varovat.

Spyware Agent Tesla je nadale predni hrozbou pro uZivatele operaéniho systému Windows v Ceské
republice. | pfes vyraznéjsi pokles detekovanych pfipadll se spyware v zafi Sifil v celé fadé pfiloh s nazvy v
cestiné a bezpecnostni specialisté tak upozoriiuji, Ze spyware neztraci na své nebezpecénosti. UZivatellm
doporucuji kontrolovat ceské preklady, které stale ve vétsiné pripadl obsahuji gramatické chyby a mohou tak
slouzit jako varovani pred skodlivym kédem. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od
spole¢nosti ESET.

Ackoli jesté v cervenci se spyware Agent Tesla objevoval témér ve tretiné vSech detekci, v zafi ho
bezpecnostni experti evidovali v necelych tfinacti procentech vSech zachycenych pfipadl skodlivého kédu pro
operaéni systém Windows v Ceské republice. Upozorfiuji vak na to, 7e i pies soucasny pokles uto¢nici nadale
investuji do ¢eskych prekladd uto¢nych kampani.

"Spyware Agent Tesla nemél v Ceské republice béhem zafi Zadnou vétdi Gto¢nou kampari. MnoZstvi
nebezpecnych priloh s ¢eskymi nazvy, jichz Utocnici zneuzivaji k jeho Sifeni, se vSak vymykalo situaci, kterou v
Ceském prostredi bézné pozorujeme. Zpravidla se totiz setkdvdme s e-maily a pfilohami v angli¢ting, které
Utoénici pfimo pro ceské uZivatele neprekladaji. Ceské preklady mohou pfitom zvysit pravdépodobnost, ze
uzivatelé nebezpecné prilohy ve chvilce nepozornosti oteviou a spyware vpusti do svého zafizeni," Fika k
zarijovym Cislim pravidelné statistiky Martin Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti
ESET.

"Dlouhodobé mlizeme u nebezpecnych pfiloh Sificich spyware pozorovat také jistou strategii. Dokumenty v
pfilohdch mivaji dvé koncovky, pficemz tu druhou z nich, pfiponu .exe, uZivatelé nemusi vzdy vidét. Namisto
toho vidi jen domnély dokument v programu MS Word, ve formatu PDF nebo obrazek, a ten mohou otevfit a
pfilohu tak spustit. Jistotu ochrany pred spywarem tak maji vidy s bezpecnostnim softwarem, ktery se na
koncovky pfiloh v e mailech cilené zaméruje. Rozhodné by ale neméli rezignovat na to, Ze nazev prilohy sami
zkontroluji," dodava lJirkal.

Nebezpecné e-mailové pfilohy, jejichi prostiednictvim se spyware Agent Tesla v zafi ifil Ceskem, mély
nazvy "dékovny dopis.docx.exe", "Poptavka 00413 pdf.exe", "Zpusob_platby,jpg.exe", "SMLOUVA-pdf.exe".

Ceské preklady mohou utok prozradit

Cesky pojmenované pfilohy se v zafi objevily také v pfipadé spywaru Formbook a password stealeru Fareit.
| pfes to, ze utocnici vsadili v pfipadé zafijovych kampani na ¢estinu, nebyvaji preklady vidy spravné a kontrola
textu a nazvl priloh mlze uZivatele vcas varovat, Ze néco neni v poradku.

"Ani spyware Formbook ani password stealer Fareit nebyly v zafi detekovany ve vétsim poctu pfipada.

Skodlivy kéd Fareit $iFili utoénici naptiklad v e-mailech, které vydavali za zpravy od bank ¢&i logistickych firem.
Devét z deseti téchto e-maill bylo prelozeno do cestiny," Fika Jirkal.
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"Uto¢nici maji k pFipravé utokl k dispozici celou fadu nastrojl, a to dnes jiz véetné ndstroji umélé
inteligence vyuZivajicich velkych jazykovych modell, jako je napfiklad ChatGPT. Stéle se vsak uZivatelé mohou
setkat s jazykovymi chybami. V zafi jsme tyto pfipady nejvice vidéli pravé u password stealeru Fareit," dodava
Jirkal.

Bezpecnostni experti varuji pred opakovanym vyuzivanim stejnych hesel

Spyware patfi mezi zavainéjsi Skodlivé kddy, které utocnici vyuZivaji se zdmérem ukrast prihlasSovaci Udaje k
rlznym uzivatelskym uctiim. Odcizené Udaje pak mohou vyuZivat k pripravé dalsich atokd, jako jsou naptiklad
utoky hrubou silou. Dal$i mozZnosti je Udaje prodat na ¢ernych trzich jinym utoéniklm. V kazdém pfipadé je
cilem financni zisk.

"PFi utocich na hesla je pro uZivatele nejvétsim rizikem vyuZzivani stejnych hesel u vice jejich online ucta.
BéZnou strategii Utoc¢nikd je totiz odcizena hesla a pfihlasovaci jména zkouset dosazovat k rlznym uctim s

cilem je prolomit. Pokud uZivatel nema svij ucet chranény dalsim faktorem, kterym byva kéd z SMS nebo ze
sparované aplikace, ma utocnik dvere k jeho Uctu prakticky oteviené," fika Jirkal z ESETu.

Bezpecnostni experti uzivatelim doporucuji vytvaret alespon 12mistna hesla s vyuZitim rliznych znakd, jako
jsou Cislice, velkd a mala pismena ¢i specialni znaky. Silnym heslem mazZe byt i tzv. heslova fraze. Spyware také

spolehlivé zastavi kvalitni bezpe¢nostni software. Rada z nich obsahuje spravce hesel, specializované programy,
které uchovavaji hesla v zabezpecené podobé a automaticky je dosazuji pfi pfihlasovani do konkrétnich ucta.

Nejéastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za zafi 2023:
*  MSIL/Spy.AgentTesla trojan (12,72 %)

*  Win32/Formbook trojan (10,32 %)

*  Win32/PSW.Fareit trojan (2,15 %)

*  BAT/Agent.PZX trojan (2,07 %)

*  BAT/Agent.PZQ trojan (1,64 %)

*  MSIL/Spy.Agent.AES trojan (1,64 %)

*  Win32/Spy.VB.OLN trojan (1,59 %)

*  VBS/Agent.QMG trojan (1,05 %)

* Win32/Rescoms trojan (1,01 %)

* Java/Adwind trojan (0,98 %)

UzZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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