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Pozor na aplikaci SafeChat

Dávejte si  pozor na aplikaci SafeChat,  která slibuje bezpečnou textovou komunikaci,  ale místo toho vás
může připravit  o vaše  soukromí na WhatsAppu.  Buďte obezřetní  a  nevěřte  všem tvrzením o bezpečnosti,
protože některé aplikace mohou být pouze klamavé a zaměřené na získání vašich osobních údajů.

Vypadá  to,  že  aplikace  SafeChat  chystá  útok  na  Evropu.  Nevěřte  tvrzením  o  nejbezpečnější  textové
komunikaci a nedávejte své důvěrné informace do této aplikace. Její skutečný záměr je jasný - ukrást vaše
osobní údaje. Buďte opatrní a nedovolte, aby vás tato podvodná aplikace oklamala.

Varujeme  uživatele  Android  smartphonů  před  aplikací  SafeChat,  která  se  tváří  jako  nejzabezpečenější
mobilní komunikační aplikace a začíná být populární. Avšak nedejte se nachytat na její klamavé tvrzení. Tato
aplikace vás naláká, abyste přenesli své chaty z jiných messengerů. Její skutečným účelem je krást zajímavá
uživatelská data z vašich telefonů, včetně protokolů volání, textových zpráv, historie polohy GPS a dokonce i
data z ostatních komunikačních aplikací, jako jsou Messenger, Telegram nebo WhatsApp.

Zatímco aplikace SafeChat cílí na uživatele v Jižní Asii, dle Singapurské bezpečnostní společnosti CYFIRMA je
pravděpodobné, že se brzy začne nabízet i v Evropě. Je důležité si uvědomit, že tato podvodná aplikace se
maskuje velmi nenápadně, avšak první podezření vzbudí už při svém prvním otevření. Hned na začátku žádá o
oprávnění k běhu na pozadí, což jí umožní koordinovat útoky ze vzdáleného serveru. Teprve po vašem povolení
vás navede k obrazovce pro registraci nebo přihlášení.  Buďte opatrní a nedávejte aplikaci přístup k těmto
oprávněním, abyste ochránili své osobní údaje a soukromí.

Pokud  se  někdy  setkáte  s  touto  podezřelou  přihlašovací  stránkou  ve  vašem smartphonu,  neváhejte  a
okamžitě se od ní distancujte. Nepovolte aplikaci žádná oprávnění a okamžitě ji odinstalujte. Následně se může
objevit obrazovka, která vás bude nutit  povolit  režim Usnadnění.  Váhavost v tomto případě by mohla mít
fatální následky, neboť aplikace bude schopna zachytávat, ukládat a odesílat obsah vašeho displeje a vše, co
napíšete na klávesnici.

SafeChat je zároveň schopný interagovat s dalšími nainstalovanými messengery a odcizit z nich vaše data,
která  pak  budou  poslána  na  vzdálený  server.  Bezpečnostní  analytici  stále  neznají  způsob,  jakým  se  tato
aplikace šíří, ale je důležité, abyste byli předem informováni o její existenci, abyste se nestali jejími oběťmi.

Buďte opatrní, pokud se někdo neznámý začne snažit vás přesvědčit o užitečnosti určité mobilní aplikace.
To může být prvním signálem, že se jedná o podezřelou situaci. Dalším varováním je, pokud aplikace vynucuje
režim Usnadnění  bez  jakéhokoliv  jasného zdůvodnění.  Obzvlášť  u  specifických  aplikací,  které  tento  režim
skutečně potřebují  pro své fungování,  by měli  vývojáři  o tomto požadavku informovat již  na úvodní kartě
aplikace. Myslete na svou bezpečnost a soukromí, a pokud vás něco znepokojuje, raději aplikaci nepoužívejte,
dokud nebudete mít jistotu, že je bezpečná a důvěryhodná.

Je důležité, abychom aplikacím neudělovali oprávnění automaticky, ale až po pečlivém zvážení. Doporučuje
se také před stažením aplikace prostudovat recenze ostatních uživatelů,  kteří  již  aplikaci vyzkoušeli.  Tímto
způsobem si můžete udělat lepší představu o její důvěryhodnosti a kvalitě.
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Stahování balíčků z neznámých zdrojů na internetu je velmi rizikové, neboť nemáte žádnou jistotu, co do
nich vlastně instalujete. Tímto způsobem si můžete do telefonu nechtěně přivést malware nebo viry. Většina
těchto  neověřených  balíčků  může  být  infikována  škodlivým  softwarem,  což  představuje  vážné  riziko  pro
bezpečnost a soukromí vašeho zařízení. Proto je nejlepší držet se oficiálních zdrojů, jako jsou Google Play nebo
App Store, kde jsou aplikace důkladně prověřovány a testovány na bezpečnost.

Zdroj: AVcentrumCZ
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