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Nejcastéjsi kybernetické hrozby na letnich festivalech

Letni festivaly se vyznacuji nékolika znaky, které mohou hrat (nejen) kyberutoénikim do karet. Obecné je
pfi téchto udalostech na jednom misté opravdu velké mnozstvi lidi, hlavnim cilem jejich navstévy je zdbava a
fanousci maji dnes prakticky neustale v ruce svij chytry mobilni telefon. Jaké jsou nejcastéjsi kybernetické
hrozby na letnich festivalech a jak se jim vyhnout?

Phishing a socialni inZenyrstvi

Jednim z kybernetickych rizik mohou byt phishingové e-mailové zpravy, ve kterych se podvodnici budou
vydavat napftiklad za prodejce vstupenek.

Vidy je proto dulleZité vénovat pozornost celému e-mailu — sedi adresa odesilatele s oficialni adresou
poskytovatele vstupenek? Obsahuje e-mail néjaké odkazy na platebni brany nebo pfilohy? Pokud mate s
prodejcem vstupenek nebo s poradatelem festivalu zkusenosti jiz z minulych let, vyplati se také vSimat si, zda

voevs

ktery vam byl doruc¢en nevyzadany. Navstivte radéji oficidlni webové stranky poradatele.

S podvody se muZete setkat také v okamziku, kdy davate prednost nakupu vstupenek na rGznych férech.
Podvodnik se mlze vydavat za prodejce vstupenek, ale takové vstupenky nemusi byt platné nebo je po
zaplaceni vlibec neobdrzZite. | v tomto pripadé je lepsi vsadit na jistotu a nakupovat vstupenky jen na
renomovanych portélech.

Falesné aplikace

Béhem festivalu se vam muze v chytrém telefonu hodit cela fada aplikaci. Nékteré z nich mlze poskytovat
pfimo poradatel, nékteré vyuZijete pro hledani ubytovani a nékteré i k upravé fotek nebo videi, které béhem
festivalu chcete poridit.

Aplikace stahujte ale vidy jen z oficidlnich obchodUl s aplikacemi, jako je naptiklad sluzba Google Play.
Vyhnéte se naopak Uplné neznamym obchodlm tretich stran nebo internetovym ulozZistim, kde m(izZete sice
narazit na zajimavé nabidky a nékteré aplikace tam pofidit zcela zdarma, jako bonus si ale v naprosté vétsiné
pripadl stahnete Skodlivy kdd nebo adware. Ten pak v zafizeni zobrazuje agresivni reklamu a pokud na néjakou
z nich kliknete, mlzete byt presmérovani na podvodné stranky, prihlaseni k placenym prémiovym sluzbam
nebo do svého telefonu stahnout dalsi Skodlivy kdd.

Vefejna Wi-Fi sit

Verejna Wi-Fi sit v aredlu festivalu Setfi na nékolikadenni akci vase data. Ale i pfes ni mohou uUtocnici
sledovat vasi aktivitu v online prostoru nebo ukrdst vase prihlasovaci Udaje.

Pokud potiebujete vyuZit verfejnou festivalovou Wi-Fi sit, prochazejte pres ni jen neduleZité weby, na
kterych nezaddavate své prihlasovaci Udaje. Naopak pro pfistup do e-mailu, pfihlaseni na socialni sité a urcité
do internetového bankovnictvi vyuzijte vzdy pouze data od svého operatora.
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Juice jacking

Doplrikem mnoha fanouskl na festivalech byva dnes chytry telefon. Pokud ale travite na akci nékolik dnd
pod stanem, je vasi starosti také dobijeni. Pokud s sebou nevozite powerbanky, tfeba vyuzivate k tomuto ucely
rGzné nabijeci kiosky a k tomu urcéenad verejna mista.

Problémem v takovém pfipadé muze byt dobijeci kabel vaseho telefonu. Kromé toho, Ze doplni $tavu,
dokaZe prenaset mezi telefonem a dalSim zafizenim také data. A toho mohou velmi dobfe zneuZit Gtocnici —
bud’' vam odcizi touto cestou citliva data, nebo dorudi do zafizeni skodlivy kod. A to i v okamziku, kdy na svém
telefonu odkliknete, Ze chce jenom nabijet — Utocnika miZe do zafizeni vpustit tfeba néjaka skryta zranitelnost
v operacnim systému nebo aplikaci.

Jak se juice jackingu vyhnout? V pfipadé, Zze opravdu potfebujete dobit telefon z verejného zdroje, vidy
pouzivejte k dobijeni pouze svlj kabel. Pfed odjezdem na festival se také ujistéte, Ze mate nainstalované
vsechny aktualizace operacniho systému telefonu i aplikaci, které mohou obsahovat opravy rdznych chyb.
Sikovnym pomocnikem maze byt také takzvany USB data blocker, ktery pfipojite ke svému USB kabelu —
zabranuje pfenosu dat a vy tak mate jistotu, Ze sv(j telefon opravdu jen nabijete.

KradeZ mobilniho telefonu

Na festivalech se mizZete setkat jesté s jednim tradi¢nim rizikem, ktery spolu s kybernetickou bezpecnosti
souvisi — s krddeZi nebo ztratou chytrého telefonu. Ve svych telefonech dnes nosime celou radu citlivych udajd,
dokument( a fotografii, které rozhodné nepatfi do nepovolanych rukou. Pfed tim, nez vyrazite, tak pro jistotu
provedte zalohu svého telefonu a nastavte spolehlivy zdmek telefonu, idedlné pomoci biometrickych Gdaja.

s e

zadkladni vybavé. Pokud ne, je moZné vyuZit software tfetich stran. Napfiklad funkce Anti-Theft, kterd je
soucdsti aplikace ESET Mobile Security, vdm umozni sledovat pouzivani zafizeni a lokalizovat ho pomoci GPS. V
pripadé ztraty ¢i kradeZze muZe funkce pomoci ziskat zafizeni zpét a ochranit vase citliva data.

Zdroj: AVcentrumCZ
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