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Aktualnim cilem spywaru jsou zaméstnanci firem v Cesku

Podle aktudlnich dat spole¢nosti ESET doznivd v Cesku dubnovy Utok malwaru Agent.QMG, ktery do
zafizeni stahuje celou fadu Skodlivych kédl, véetné znamych spywar(i Agent Tesla a Formbook. V kvétnu
bezpecnostni specialisté zaznamenali celou fadu nebezpecnych e-mailovych pfiloh s ¢eskymi ndzvy
odkazujicimi na faktury ¢i objednavky. Cilem kybernetickych Utocnik tak nyni mohou byt pfedevsim mensi
firmy, jejichz zaméstnanci s takovymi dokumenty frekventované pracuji. Vyplyva to z pravidelné statistiky
kybernetickych hrozeb pro Ceskou republiku.

Bezpecnostni specialisté aktualné sleduji na zafizenich s operaénim systém Windows pokles pocétu detekci u
spywaru Agent Tesla. Oproti pfedchozimu mésici naopak vzrostly detekce spywaru Formbook a dozniva také
Utocna kampan malwaru Agent.QMG. Bezpecnostni experti vSak varuji, Ze i pfes zaznamenany pokles u
nékterych Skodlivych kédd mohou byt soucasné Utocné kampané rizikem jak pro Sirokou verejnost, tak
predevsim pro zaméstnance rlznych firem, ktefi pracuji s pocitacem.

"V pripadé operacniho systému Windows aktudlné pozorujeme vyssi zastoupeni nebezpecnych e-mailovych
priloh s ¢eskymi ndzvy — utocnici spyware ukryvaji do priloZenych soubort, které vyddvaji za objedndvky Ci
faktury," tikd Martin lJirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET. “Domnélymi
odesilateli maji byt také rizné firmy. To pravdépodobné svédci o tom, Ze ttocnici v soucasné dobé cili na firmy
a organizace, kde se miZe takovy falesny e-mail mezi Fadou ostatnich zprdv o objedndvkdch a fakturdch dobre
ztratit. Zameéstnanci pak mohou pfehlédnout varovné signdly a prilohu otevrit. Ve chvili, kdy se skodlivy kdd do
firmy dostane, miZe byt ¢asto doprovdzen i dalsim malwarem, a to i obdvanym ransomwarem, ktery dokdzZe
zasifrovat dilezité firemni soubory a dokumenty. Utoénici ndsledné poZaduji po napadené firmé vykupné
vyménou za to, Ze zasifrované soubory znovu zpristupni, nebo pod vyhruZkou zverejnéni internich dokumentda,
které utokem ziskali," doplnuje Jirkal.

Agent Tesla se v kvétnu objevoval nejcastéji v pfiloze s nazvem "PURCHASE ORDER.exe" a v mensim poctu
pripad( také v pfilohdch "Kopie oprav Uctenky za 11,2021...exe" a "Zpusob platby,jpg.exe". Spyware
Formbook pak Utoc¢nici nejcastéji Sifili v priloze s ndzvem "ndkupni objednavka pdf.exe".

Nabidka od zahranicni firmy a bezchybna cestina

Malware Agent.QMG, pred kterym bezpecnostni experti varovali jiz v dubnu, postupné ustdval v Gtocnych
kampanich a v kvétnu byl detekovan v péti procentech pripadd. Nejcastéji se ukryval v pfiloze s italskym
nazvem "richiesta di offerta Pesci Attrezzature.vbs" ¢i pod Ceskou pfilohou "Produkt nové objednavky.vbe".
Utoénici e-mail vyddvali za obchodni nabidku z italské firmy.

virve

ktery mad za ukol stahovat do infikovaného zarizeni dalsi Skodlivé kédy, mimo jiné i spyware. JiZz v dubnu na sebe
upozornil pfedevsim tim, Ze utocnici pfi jeho Sifeni vyuZivali velmi dobrou urovern Cestiny, takZe uZivatele jiZ
nemusely pfed malwarem varovat gramatické chyby," vysvétluje Jirkal.

| pfestoZe bezpecnostni specialisté doporucuji riziko v podobé malwaru Agnet.QMG nepodcenovat, detekce
tohoto skodlivého kédu aktualné klesaji a v nasledujicich mésicich se teprve ukaze, zda ho utocnici budou v
Cesku nadale vyuzivat.
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Riziko pro zaméstnance

Bezpecnostni experti opakované varuji Ceské uZivatele pred infostealery, mezi které spada pravé spyware
Agent Tesla nebo spyware Formbook. Mezi ohroZené uZivatele pak patfi také zaméstnanci rlznych firem, ktefi
na zafizenich s operac¢nim systémem Windows pracuji a mohou ve chvilce nepozornosti otevtit nebezpecny e-
mail s pfilohou, kterd obsahuje Skodlivy kdd.

"Kybernetickd bezpecnost a jeji zajisténi miZe byt predevsim u mensich firem problematickd kvili finanénim
nakladiim. A ackoli sledujeme, Ze si celd fada firem jiZz uvédomuje, Ze by co nejdrive méla svou kyberbezpecnost
fesit ndkupem odpovidajicich technologii, zaméstnanci ziistdvaji také jednou z oblasti, kterou je potreba v
ramci celkového zabezpeceni aktivné resit, a to bez ohledu na velikost firmy," vysvétluje lJirkal. "I presto, Ze
firma rizika monitoruje a vyuZiva néjaké softwarové reseni, musi byt pfipravena i na scéndr, kdy zaméstnanec
ve chvilce nepozornosti zareaguje na manipulativni e-mail, spusti pfilohu a vpusti do zafizeni malware, ktery
miZe béhem nékolika sekund napdchat dalekosdhlé sSkody v celé firmé s dopadem na jeji béZny provoz a tim i

na reputaci u zékaznikd. Pravé vzdeéldvdni zaméstnanct a posilovani jejich celkovych védomosti o soucasnych
kybernetickych rizicich je oblast, na kterou by se mély firmy co nejdiive zamérit," dodava Jirkal z ESETu.

Kromé pouzivani kvalitniho bezpecnostniho softwaru by méli uZivatelé z(stat ostraZiti a pristupovat se
zdravou skepsi k veskeré komunikaci na internetu, zvlast, pokud je nevyzidand nebo od nezndmého
odesilatele. Nezbytnou soucasti celkového pristupu ke kybernetické bezpecnosti, at uz firemniho i
individualniho, je také pfistup k informacim o nejnovéjsi hrozbach a vzdélavani.

Nejcastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za kvéten 2023:

*  MSIL/Spy.AgentTesla trojan (10,18 %)
*  Win32/Formbook trojan (9,88 %)

*  VBS/Agent.QMG trojan (5,62 %)

*  Win32/PSW.Fareit trojan (5,35 %)

*  MSIL/Spy.Agent.AES trojan (2,89 %)

*  BAT/Runner trojan (2,11 %)

* WinGo/Rozena trojan (1,78 %)

* Win32/Qhost trojan (1,08 %)

*  Win32/Delf.NBX virus (0,90 %)

* Java/Adwind trojan (0,90 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: AVcentrum.cz
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