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Hrozi, ze hackeri budou zneuzivat Al chatboty k vytvareni
phishingovych e-mailGi a malwaru

Spolecnost Check Point zverejnila varovani, Ze kyberzlocinci jiz zacali pouzivat populdrni nastroj ChatGPT k
vyvoji Skodlivych kédh a utocnych nastrojli. Na hackerskych férech se objevily navody a ptiklady, jak
technologie umélé inteligence od OpenAl vyuZit pro rGzné podvodné aktivity a vytvoreni malwaru. Velmi
redlnd je také hrozba zneuziti ChatGPT k vytvareni phishingovych e-maild.

"Umeéld inteligence bude zcela jisté jednim z hlavnich témat roku 2023. Al technologie pomdhaji pfi ochrané
pred kybernetickymi hrozbami, ale zdroveri vidime velky zdjem kyberzlocinct napfiklad o ChatGPT. Hackeri
zkousi tuto dostupnou technologii pouZivat k psani skodlivého kddu, a i kdyzZ jsou soucasné pokusy pomérné
jednoduché, je jen otdzkou casu, neZ zacnou Al ndstroje vyuZivat mnohem sofistikovanéjsim zplsobem i
profesiondIni hackerské skupiny," fikd Petr Kadrmas ze spolecnosti Check Point Software Technologies.

Tvorba malwaru pomoci ChatGPT

29. prosince 2022 se na popularnim hackerském féru objevilo vldkno s ndzvem "ChatGPT — vyhody
malwaru". Autor vlakna prozradil, Ze experimentuje s ChatGPT, aby vytvofil malwarové kmeny podle popisu ve
vyzkumnych publikacich. Podafilo se mu napfiklad vygenerovat zdkladni nastroj pro kradeze, ktery v systému
vyhleddva 12 béznych typl soubor( (napfiklad dokumenty MS Office, PDF a obrazky). Pokud jsou nalezeny
zajimavé soubory, malware je zkopiruje do docasného adresare, zazipuje a odesle pres web. Soubory jsou
ovsem odesilané v nezaSifrované podobé, takie se mohou dostat do rukou i tfetim strandm. Dalsi skript by
bylo mozné snadno upravit tak, aby stahl a spustil jakykoli program, véetné bézného malwaru.

Mohlo se sice jednat o technicky orientovaného hackera, ktery chce jen vyzkouSet moZnosti nové
technologie, ale ve skutecnosti se zdalo, Ze prispévky spiSe ukazuji technicky méné zdatnym kyberzlocinclim,
jak ChatGPT vyuzit k tvorbé malwaru a k dtokdm.

Tvorba vicevrstvych Sifrovacich nastroju

21. prosince 2022 zverejnil hacker s prezdivkou USDoD skript v jazyce Python, o kterém zdUraznil, Ze je to
"prvni skript, ktery kdy vytvofril". USDoD zaroven potvrdil, Ze script byl vytvofen s pomoci OpenAl. Je to ukdzka,
Ze kyberzlocinci, ktefi nemaji témér zadné vyvojarské zkusenosti, by mohli umélou inteligenci vyuzit k vyvoji
Skodlivych ndstroju a Utoky na Urovni profesionalnich kyberzlocincl jsou zase o krok bliz i amatérim.

Zminéné kddy Ize samoziejmé pouZit i neskodnym zplsobem. Zaroven je vSak moziné skript jednoduse
upravit, aby zcela bez interakce uZivatele zaSifroval néci pocitac. Kod Ize dokonce zménit i na ransomware, coz

voevs

Zneutiti k cilenym kybernetickym Gtoktim s vyuZitim phishingu

Hacketi by také mohli zneuzit chatbota OpenAl ChatGPT a také OpenAl Codex k cilenym kybernetickym
utokdm. Pomoci chatbota ChatGPT lze totiz relativné snadno vytvofit phishingovy e-mail s pfilozenym
excelovym dokumentem obsahujicim Skodlivy kéd. A pokud bychom vse propojili s kddem vytvorenym pomoci
OpenAl Codexu, bylo by mozné vse pouzit k jednoduchému a pritom efektivnimu utoku.
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VyuZiti ChatGPT pro podvody a obchodovani s nelegalnim zbozim

KyberzloCinci také ukazuji, jak pomoci ChatGPT wvytvofit skripty pro darkwebové trzisté a nabidnout
platformu pro automatizovany obchod s nelegalnim nebo kradenym zboZim, jako jsou kradené ucty nebo
platebni karty, malware nebo dokonce drogy a munice, pficemz veskeré platby mohou probihat v
kryptoménach.

Na hackerskych férech také probihaji diskuze, jak vyuZit ChatGPT k vytvareni podvodnych schémat.
Vétsinou se jednd o generovani uméleckych dél pomoci jiné OpenAl technologie (DALLE2) a online prodej
pomoci legitimnich platforem, jako je Etsy. Jiny hacker zase vysvétluje, jak vygenerovat e-knihu nebo kratkou
povidku pomoci ChatGPT a prodat obsah online.

Zatim je pfilis brzy, abychom mohli jasné fici, jestli se ChatGPT stane novym oblibenym nastrojem hacker(.
Nicméné kyberzlocinci moZnosti zneuZiti aktivné zkoumaji, méli bychom proto zpozornét a pfipravit se na nové
nebezpecné vyzvy.

Zdroj: SystemOnlLine.
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