MEATEST spol. s r.o. - sdéleni povéFence pro

ochranu osobnich udaju

Cislo 30 ze dne 21.3.2023

Ceské firmy ¢eli viné faleSnych e-mail

Ochrana elektronické posty zlistava i letos jednou z hlavnich priorit lokalnich poskytovatell IT bezpecnosti,

kdyz nejvice skodlivého obsahu pfichazi pres e-maily.

Spole¢nost GFl Software, dodavatel feSeni bezpecnosti v podnikovych sitich, uvedla, Ze podle jejiho
prizkumu provedeného mezi partnery v CR a na Slovensku jsou aktualné hlavnim vektorem ttoku elektronicka
posta, predevsim kvuli rozsifrenosti phishingovych a faleSnych e-maill. Prlizkum byl proveden mezi prodejci
spole¢nosti ZEBRA SYSTEMS, vyhradniho distributora fe$eni GFI Software v CR, na Slovensku a jihovychodni

Evropé.
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Tti Ctvrtiny respondentd, ktefi doddvaji bezpecnostni feSeni zejména do segmentu malych a stfednich firem
(SMB), uvadeéji elektronickou poStu jako vektor nejvice vyuzivany kybernetickymi utocniky. K nejvice
nebezpeénym fadi nejen phishingové e-maily snaZici se vylakat z uZivatell citlivé Udaje, ale zejména e-maily s
faleSnymi fakturami, upominkami ¢i zasilkami. Ty pak mohou jednak zpUsobit zavleceni malwaru do firmy a
jednak prostfednictvim podvrzenych zprav (tzv. BEC — Business E-mail Compromise) také pfimé finan¢ni skody
napf. Uhradou faktur na bankovni Gcty ztizené hackery.

vevs

K nejzajimavéjsim statistikam prizkumu patfi:

* 76 % respondentl uvedlo, Ze hlavnim vektorem uUtoku je dnes elektronické posta, 10 % pak zminuje
jako nejrizikovéjsi vektor softwarové zranitelnosti a 8 % pak prolomeni ¢i kradez pristupovych udajl

* Nejvétsi hrozbu v ramci elektronické posty predstavuji phishingové e-maily (35 % dotazanych), falesné
BEC e-maily (30 %) a emaily se Skodlivymi URL odkazy (28 %).

e Zdakazniklim dotazanych IT poskytovatell e-mailem nejvice chodi informace o falesSnych zasilkach (44
%), zadosti o zadani prihlasovacich Gdaju (26 %) a falesné faktury (16 %).

* Pro 41 % respondentl bude ochrana elektronické posty jednim z klicovych bezpecnostnich opatreni
pro rok 2023.

Zdroj: AVcentrum CR
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