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JAK SI CHRANIT SVOJI DIGITALNI IDENTITU V NOVEM
METASVETE?

Po prejmenovani spolec¢nosti Facebook na Meta a ozndmeni Marka Zuckerberga se rozbéhla celosvétova
debata o novych virtudlnich svétech — metaverzech. Nadnarodni firmy, a dokonce i staty planuji, Ze budou v
tomto digitalnim prostredi otevirat svoje pobocky a realizovat rlizné projekty. BEhem nékolika poslednich let je
termin ,,metaverzum” velmi c¢asto zminovan v souvislosti s rznymi hrami a firmami, napfiklad Fortnite,
Microsoft, Roblox, Minecraft, Balenciaga a Nike, i ve spojeni s technologiemi rozsitené reality (AR) a virtudlni
reality (VR).

Oznaceni ,,Metaverse” pouzil spisovatel science fiction Neil Stevenson ve svém kyberpunkovém romanu
Snow Crash vydaném v roce 1992. Stevensonovo metaverzum predstavuje dalsi vyvojovy stupen internetu —
verejny digitalni svét, ktery kombinuje ,fyzickou” realitu s rozsifenou a virtualni realitou.

Matrix se stava realitou, i se vSemi jeho nesvary

Lidé mohou do metaverza vstupovat tak jako v on-line hrach v podobé virtualnich postav (avatar(l) a délat
vse, jako by byli v redlném svété — vyhledavat informace, komunikovat, nakupovat nebo pracovat, ale také
uniknout z bézné reality a Zit ve vysnéném virtualnim vesmiru. Lidsky avatar v metaverzu mize byt ¢imkoli a
vlastnit cokoli chce, a ani smrt nema stejny vyznam jako v redlném svété.

Nékteré priklady plnohodnotnych digitalnich svétd v popularni kultufe najdeme treba v trilogii Matrix nebo
v knize a ve filmu Ready Player One, kde se obdobou metaverza stala multiplayerova on-line hra OASIS.

Kromé digitalnich svét( se virtualni obrazy jiz postupné stavaji soucasti dnesni reality. V USA byla spusténa
show Alter Ego, v niZz soutéZici zpivaji v zakulisi a technologie motion capture vytvari jejich digitaIni avatary,
ktefi se objevuji misto nich na scéné.

Lidé, pro které se metaverzum stane v budoucnu soucasti jejich Zivotl, by se méli zamyslet nad bezpecnosti
digitalnich avatart a moznymi hrozbami souvisejicimi s virtualnimi svéty:

1. Kradez identity nebo Uétu podobné jako na existujicich socidlnich sitich nebo v multiplayerovych
hrach. Mozné nasledky jsou:

O Ztrata nebo odcizeni osobnich udaji (napriklad korespondence nebo jeji obdoby v metasvété, coz
muze vést napfiklad k vydirani).

O Kradez virtualnich platidel, skute¢nych penéz nebo kryptomén z karet a digitdlnich penézenek
spojenych s t¢tem nebo odcizeni drahych virtualnich predmét(, napriklad skint nebo obleceni.

O VyuZivani avatara k podvodim (scénare, kdy jsou pratelé nebo clenové rodiny Zadani o pljéeni
penéz).

2. Sociélni inZzenyrstvi — Podobné jako napfiklad v seznamovacich aplikacich, a jisté vzniknou i jejich
metaverzové obdoby, nemusi byt lidé ve virtualni realité témi, za koho se vydavaji, nebo nemusi mit
dobré umysly.

Mozné problémy:

®  Catfishing (vytvareni falesné identity pro zamérné oklamani jinych lidi)
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m  Stalking (prondsledovani a obtéZovani) a doxing (neopravnéné zverejnéni soukromych
informaci). Spolecnosti Kaspersky a Endtab.org pfipravily kurz, jak se pred doxingem chranit
nebo jak se vyporadat s jeho nasledky.

= Jind nebezpeci pfi prechodu z virtuadlniho do redlného svéta.

3. OhroZeni soukromi — Metaverza jsou jako socidlni média, jen ve virtudlni realité, a proto musi byt
uZivatelé ostraZiti a dobre chranit svoje osobni Udaje (naptiklad Udaje z pasu nebo Cislo letenky).

4. Problémy spojené s blockchainem. Pokud je identita uZivatele postavena na digitalni penéZence, jako
je tomu v digitdlnim svété Decentraland, pak je tfeba ji chranit.

5. Aktivnimi uzivateli metaverza se mohou stat i déti. Jednim z vyznamnych prikladd je platforma Roblox,
kterd se mezi détmi dlouhodobé drzi na vrcholu nejoblibenéjsich her. Je proto také dlleZité predvidat
mozné problémy a chrdnit déti pred pachateli trestné Cinnosti pfi setkdnich v prostfedi VR.

zdroj: Avcentrum CR
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