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ochranu osobnich udaju Cislo 27 ze dne 9.2.2023

Infostealery zUstanou rizikem pro uzivatelskda hesla také v
letoSnim roce

V prosincovych datech spoleénosti ESET pro Ceskou republiku zGstaly na prednich mistech hlavni $kodlivé
kédy pro operacni systém Windows, se kterymi se uzivatelé mohli setkavat cely uplynuly rok — spyware Agent
Tesla a spyware Formbook. Ackoli pocet detekci u obou Skodlivych kédd jen mirné prekrocil desetinu vSech
pfipadd, podle bezpecnostnich expertl potvrdil a nastinil vyvoj i v letoSnim roce, kdy se podle jejich ocekavani
Utocnici zaméfi na Uroven pouzivané cCestiny a stabilni Skodlivé kédy doplni zcela nové Utoky dosud spise
okrajovych rodin malwaru. Vyplyva to z pravidelné statistiky spolecnosti ESET.

Posledni data spole¢nosti ESET z prosince loriského roku potvrdila stavajici prevahu vsech dlouhodobé
pritomnych gkodlivych kddG pro operaéni systém Windows v Cesku. A¢koli u spywaru Agent Tesla pocet detekci
oproti listopadu v prosinci klesl, bezpecnostni specialisté povaZuji situaci i pro ndsledujici rok za stabilni a
nepredpokladaji, Ze by néjaky typ dlouhodobé detekované malwaru z ¢eského prostiedi zcela vymizel.

,Zhruba v poslednim pil roce se situace v Ceské republice stabilizovala na tiech rodindch malwaru a pro
pristi rok ocekdvame, Ze se situace nebude vyrazné ménit. Vyjimkou mlze byt samoziejmé ndstup novych
rodin. Jiz v tuto chvili ve statistice pozorujeme napfiklad rodinu malwaru RedLine Stealer, ktera aktudlné
ziskdva na popularité na cerném trhu. Pocitdme také s tim, Ze se béhem roku 2023 objevi mésice, kdy se
Utoénici i v rdmci celosvétovych kampani zaméfi na Cesko s do &estiny lokalizovanym spamem. Infostealery,
kam spadaji pravé spywary a password stealery, zkratka zlstanou pro ¢eské uzivatele primarnim rizikem,” rika
Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti ESET.

Nebezpecné e-maily s prilohami budou utocnici stale zlepsovat

Spyware Agent Tesla a spyware Formbook se v prosinci objevily v témér shodném poctu detekci, ktery
presahoval desetinu vSech zachycenych ptripadd. Spyware Agent Tesla se objevoval spiSe v ramci celosvétovych
kampani, Utoky v cestiné byly ale v prosinci také pomérné silné. Nebezpecné prilohy v e-mailech se tentokrat
jmenovaly NPO-2212-000016.pdf.exe, Zpusob_platby, jpg.exe a Poptavka 00413 pdf.exe. U spywaru Formbook
poté utocnici vsadili na sezonu mezi svatky a spyware Sifili prostfednictvim pfiloh, které vydavali za dokumenty
k platbdam dovolenych. Zde se vsak utoky v ¢estiné neobijevily.

,Jednim z davéryhodnych ukazatell, Ze by s prichozi komunikaci nemuselo byt vSe v poradku, stale z(stava
cestina. Pro Utocniky, ktefi zpravidla nejsou rodilymi mluvéimi, je zkratka komplikovana a ani rlzné prekladace
vZdy nepreloZi text spravné,” vysvétluje Jirkal. , Pfesto mlzeme pocitat s tim, Ze jak se Skodlivé kody neustéle
vyvijeji do propracovanéjsich verzi, mohou utocnici investovat také do vérohodnéjsich jazykovych prekladd. V
poslednich tydnech se velmi zvedla diskuze také o generovani spamu za pomoci algoritmG umélé inteligence.
Tam ale predpokladdme, Ze bude v nasledujicich letech pfevaZovat hlavné angli¢tina a do cestiny bude text

prekladan spise strojové,” dopliuje Jirkal.

Zhruba v péti procentech vSech pfipadl byl v prosinci detekovan také backdoor Agent.AES, ktery se v poctu
detekci s mirnym ndskokem dostal pred password stealer Fareit. V jeho pripadé se uZivatelé mohli nej¢astéji
setkat s prilohami Drawing & Specifications___ JPG.exe nebo kopie platby09886673.exe.
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Spam prozradi gramatické chyby

UZivatele pred utoky infostealer(i spolehlivé ochrani moderni bezpecnostni feSeni. Prémiové verze
bezpecnostnich softwarl navic ¢asto obsahuji i tzv. spravce hesel, specializované programy, které ukladaji
hesla v zaSifrované podobé a automaticky heslo doplni v pfipadé ptihlaseni do konkrétniho online uctu.
UZivatelé si pak pamatuji jen jedno heslo, a to pravé pro pfihlaSeni do této sluzby. Spravci hesel jsou
bezpecnéjsi alternativou k ukladani hesel do internetovych prohlizec(, které nejsou pred utoky infostealer(
dostatecné chranéné.

Vedle kvalitniho antivirového feseni pak bezpeénosti experti apeluji na opatrnost uZivateld pfi praci s
pfichozi elektronickou komunikaci. E-mailové Ucty totiz stdle patfi mezi predni cile rlznych podvodnych
nabidek a vyzev.

,Na podvodnych e-mailovych pfilohach, které Sifi spyware, jasné vidime zamér utocnikd — snaZi se v
uZivateli vyvolat dojem, Ze pfiloha je legitimnim dokumentem k jeho platbdm a objednavkam. VyuZivaji tak i v

v vy

pfipadé sifeni spywaru manipulaci, kterou dobre zndme z phishingovych utokd, jejichZz objem stale roste také v
Cesku a vyrovnaji se pomalu Gtokdm $kodlivym kédem,” fika Jirkal z ESETu a dodava: ,UZivatelé by v pFichozi
komunikaci, a to nejen v e-mailu, méli vénovat pozornost adrese odesilatele, spravnosti ¢estiny a nikdy by v
takové zpravé neméli otevirat soubory nebo klikat na odkazy.”

Nejéast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za prosinec 2022:
*  Win32/Formbook trojan (13,13 %)

*  MSIL/Spy.AgentTesla trojan (11,15 %)

*  MSIL/Spy.Agent.AES trojan (4,62 %)

*  Win32/PSW.Fareit trojan (2,89 %)

* Win32/Rescoms trojan (1,98 %)

* VBS/Agent.QMG trojan (1,73 %)

*  MSIL/Spy.RedLine trojan (1,49 %)

*  Win32/PSW.Agent.ONW trojan (0,93 %)

* Java/Adwind trojan (0,87 %)

*  Win32/Spy.VB.OLN trojan (0,85 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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