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Hrozby pro macOS: Adware Pirrit je opét nejsilnéjsi zavérem roku,
rizikem je pro nase soukromi na internetu

Adware Pirrit, ktery je dlouhodobé rizikem pro ceské uZivatele operacniho systému macQOS, se v listopadu
objevil ve vice nez tfetiné vSech detekovanych ptipadd. Vyplyva to z pravidelné statistiky kybernetickych
hrozeb od spolecnosti ESET. Pocet jeho detekci pritom jiz nékolikaty mésic kontinualné roste a podobné, jako v
pfipadé jinych Skodlivych kédu, se vrcholu blizi predevsim na prelomu roku. Ke svému Siteni v listopadu
vyuZival aplikaci SearchUp, uZivatelé na néj ale mohli narazit také po kliknuti na online reklamni bannery, na
strankdach s torrenty nebo ve vyhodnych balicich spolu s jinym softwarem.

Podle ocekavani bezpecnostnich specialisti vzrostl pocet detekci adwaru Pirrit pravé nyni na konci roku.

LV listopadu detekce adwaru Pirrit opét narostly. Divodem bude pravdépodobné to, Ze uZivatelé zacali
daleko vice stahovat aplikace a ndstroje mimo oficidlni obchody a webové stranky. Mohou to pfitom délat bud’
zdmérné ve snaze usetrit za néjaky prémiovy program nebo placenou hru, nebo zkrdtka zadaji ndzev aplikace
do vyhledavace a jiZ pro né ddle nehraje roli, z jakého mista ji stahnou,” vysvétluje Jifi Kropac, vedouci virové
laboratore spolec¢nosti ESET v Brné.

Adware Pirrit se v listopadu Sifil prostfednictvim aplikace SearchUp a jeho pfitomnost v zafizeni se poté
klasicky projevovala dotérnymi a agresivnimi reklamnimi kampanémi. Uto¢&nici prostfednictvim adwaru Pirrit
dokadZou sbirat osobni informace o uZivatelich a systému macOS vcéetné toho, jaka vyhledavaji pfi prohlizeni
internetu klicova slova a jaké navstévuji webové stranky.

Utocnici si nas zanalyzuji podle vyhledavanych slov a navstivenych stranek

Mezi hlavni funkce adwaru patfi zobrazovani agresivni reklamy a negativné se projevuje na vykonu
infikovaného zafizeni. Presto bezpecnostni experti upozornuji, Ze by ho uzivatelé neméli rozhodné povazovat
za neskodny a ani v pripadé systému macOS rezignovat na kvalitni zabezpeceni.

,UZivatel obvykle pfitomnost adwaru v zafizeni hned neodhali. Upozorni ho aZ nékteré, pomérné ndpadné
ukazatele, Ze néco s jeho zafizenim neni v pordadku. Pri pouZivani pocitace se pak typicky objevuji vyskakovaci
reklamni pop-up okna, prohlizeni webového obsahu je pomalé a celkové je sniZeny uZivatelsky komfort.
UZivatel miZe byt také ndhle prfesmérovdn na podvodné reklamni strdnky, které nabizeji rizné produkty nebo
sluzby. Utocnici pritom tyto strdnky mohou pfizplsobit tomu, co o uZivateli vi pravé podle historie navstivenych
stranek a vyhleddvanych klicovych slov. Do internetového prohliZece pak také mohou byt instalovdna dalsi
rozsifeni tretich stran, aniZ by k tomu uZivatel dal pokyn. Prostfednictvim téchto rozsifeni pak mohou utocnici

sbirat dalsi informace o uZivatelich a nastaveni systému a sdilet je s tfetimi stranami bez jejich védomi,”
shrnuje Kropac.

e

Adware se Sifi prostfednictvim online reklamy, torrentli nebo spolu s dalSim softwarem

Nejen adware Pirrit, ale i dalSi nej¢astéji detekované Skodlivé kédy se v listopadu opét Sifily predevsim
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prostfednictvim neoficidlnich obchod(l tretich stran. Adware pfitom mohou Utocnici pouZivat ve vétsi mire
pravé proto, Ze k jeho stazeni ¢asto dochazi vlivem nasi neopatrnosti a jeho Siteni je tak jednoduché a
nevyzaduje vétsi naklady.

»Pokud uZivatelé stahuji aplikace vylucné z App Store, vyrazné tim snizuji riziko, Ze své zafizeni adwarem
infikuji,“ fikd Kropac a dodava: ,Mimo oficidlni distribuci se adware v listopadu sifil také prostfednictvim
reklamnich bannert nebo jako soucdst dalsiho softwaru zdarma. Stdle také vidime, Ze se ukryvd v podvodné
aplikaci k instalovdani Adobe Flash Playeru, pficemz oficidlni vyvoj tohoto programu byl jiz ukoncen. A na
adware muZeme narazit samoziejmé také na riznych serverech s torrenty, kde se opét vyddvd za néjaké
zndmé aplikace.”

UZivatele pocitacd od Apple muZe ucinné chranit spolehlivy bezpeénostni software, a to nejen pred
potencidlné nechténymi aplikacemi (tzv. PUA), ale také prfed webovymi strankami, které mohou byt zneuzity k
rdznym podvoddm ¢i k Siteni malwaru.

Nejéastéjsi kybernetické hrozby v Ceské republice pro platformu macOS za listopad 2022:

*  OSX/Adware.Pirrit (37,50 %)
*  OSX/TrojanProxy.Agent (10,83 %)
*  OSX/Adware.MacSearch (6,67 %)

*  (OSX/TrojanDownloader.Adload (5,83 %)

*  OSX/Adware.Bundlore (4,17 %)
UzZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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