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Viry se ted’ nejcastéji schovavaji v archivnich souborech ZIP a RAR

Spolecnost HP vydala zpravu, na zakladé analyzy skutecnych kybernetickych utokl za treti Ctvrtleti tohoto
roku. Podle niZ jsou aktualné nejcastéjSim typem souborl zneuzivanym k Sifeni malwaru archivaéni formaty.
Jedna se tak napftiklad o soubory ZIP a RAR, které poprvé po nékolika letech predstihly soubory Office. Zprava
ukazuje, Ze kombinace archivnich souborli a propasovani Skodlivého kédu do HTML souborl pomdha
utoénikdm ucinné obelstit detekéni nastroje.

Na zdkladé udaji z miliond koncovych zafizeni se systémem HP Wolf Security bylo zjisténo, ze 44 %
malwaru bylo skryto v doruc¢enych archivnich souborech, cozZ je 0 11 % vice neZ v pfedchozim Ctvrtleti, zatimco
32 % se skryvalo v souborech Office, jako jsou Microsoft Word, Excel a PowerPoint.

Zprava také informuje o nékolika Utocnych kampanich, kombinujicich pouziti archivnich soubor( s novymi
technikami propasovani skodlivého kédu do soubori HTML. Kyberzlocinci vkladaji skodlivé archivni soubory do
soubord HTML, aby obesli e-mailové brany, a nasledné provedli Gtok.

Napfiklad neddvné Utoky QakBot a IcelD vyuZivaly soubory HTML k presmérovani uZivatell na falesné
online prohlizece dokumentd, které se vydavaly za stranky provozované firmou Adobe. UZivatelé byli nasledné
instruovani, aby otevreli soubor ZIP a zadali heslo pro rozbaleni soubor, které pak do jejich pocitach nasadily
malware.

Diky tomu Ze je malware v plvodnim souboru HTML zakédovan a zasifrovan, je jeho detekce e-mailovou
branou nebo jinymi bezpe¢nostnimi néstroji velmi obtizna. Utocnik se spoléha na socidlni inZenyrstvi a vytvori
presvédcivou a graficky dobfe zpracovanou webovou stranku, jejimz cilem je oklamat uZivatele a pfimét ho ke
spusténi utoku otevienim Skodlivého souboru ZIP. V fijnu se zjistilo, Ze titiz Utocnici pouzZili podvriené stranky
GoogleDisku — rovnéz s cilem pfimét uzivatele k otevieni infikovanych souboru ZIP.

LArchivy Ize jednoduse Sifrovat, takZe do nich utocnici mohou skryt malware, a obejit tak webové proxy
servery, sandboxy nebo programy na kontrolu e-mailt. To znesnadriuje odhaleni utoku, zejména pokud pfi nich
utocnik zdroveri pouZije techniky propasovani HTML kédu. Na kampanich QakBot a IcelD bylo pozoruhodné,
kolik usili utocnici vénovali vytvoreni falesnych stranek. Tyto kampané pisobily vérohodnéji neZ drivéjsi utoky, a
pro uZivatele proto nebylo snadné rozpoznat, kterym souborim mohou Ci nemohou vérit,” vysvétluje Alex
Holland ze spole¢nosti HP Inc.

Spole¢nost HP odhalila také detailné propracovanou kampan vyuzivajici moduldrni retézec infekce, ktery by
uto¢nikdm dovolil zménit typ atoku i v prlibéhu kampané. Naptiklad vyuzit k Gtoku spyware, ransomware Ci
keylogger — ptipadné zavést nové funkce, jako je geo-fencing. To by utocnikovi umoznilo ménit taktiku v
zavislosti na napadeném cili. Vzhledem k tomu, Ze malware neni obsazen pfimo v ptiloze odeslané adresatovi,
je pro e-mailové brany také obtiznéjsi tento typ Utoku rozkryt.

,Jak se ukdzalo, utocnici neustdle méni techniky, takZe je pro detekcni ndstroje velmi obtizné je odhalit,”
podotyka dr. lan Pratt, globalni feditel pro zabezpeceni osobnich systémU spolecnosti HP Inc. ,Pri pouZiti
mikrovirtualizace mohou organizace uplatnénim principu nulové divéry a detailné propracované izolace
zajistit, aby se potencialné skodlivé ulohy — jako jsou procesy iniciované kliknutim na odkaz nebo otevienim
skodlivé prilohy — spoustély v jednordzovém virtudlnim pocitaci, oddéleném od zdkladnich systémdi. Tento
proces je z hlediska uzivatele zcela neviditelny a dokdZe zachytit veskery skryty malware, proto utocnici
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nemohou ziskat pristup k citlivym datim, a nemohou tedy do systému proniknout a ddle pokracovat v utoku.”

Zdroj: hp
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