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Dvé tretiny malych a strednich firem se v uplynulém roce setkaly s
unikem dat

Spolecnost ESET zverejnila zavéry nejnovéjsiho prizkumu, SMB Digital Security Sentiment Report 2022, ve
kterém zjistovala vnimani kybernetickych hrozeb u malych a stfednich firem (SMB). Vedoucich pracovnikd
spolecnosti v Evropé a Severni Americe se napfiklad ptala, s jakymi incidenty se musely jejich firmy v
uplynulych 12 mésicich vyporadat a kde v rdmci svého podnikani vnimaji nejvétsi rizika do budoucna. Mezi
hrozby, kterych se malé a stfedni podniky nejvice obavaji, pfitom vedle ransomwaru ¢im dal ¢astéji patfi dtoky
dalsimi skodlivymi kody ¢i prostfednictvim webovych stranek. Prizkumu se mezi ostatnimi evropskymi zemeémi
zUcastnili také vedouci pracovnici z ¢eskych spolecnosti.

Spolecnost ESET zverejnila zpravu SMB Digital Security Sentiment Report 2022, ktera se zaméfuje na oblast
vnimani kybernetickych bezpecnostnich hrozeb ze strany malych a stfednich firem (SMB) v Sirsim kontextu
udalosti poslednich mésicl, které ovlivnily bezpecnost po celém svété. Prlzkumu se zucastnilo vice nez 1 200
vedoucich pracovnik( spole¢nosti v Evropé, véetné Ceské republiky, a Severni Americe.

Podle udaja z prlzkumu se vice nez dvé tretiny malych a stfednich firem setkaly v poslednich 12 mésicich s
bezpecnostnim incidentem souvisejicim s moznym narusenim bezpecnosti dat. To zpUsobilo postizenym
firmam pramérnou skodu ve vysi témér 220 tisic eur (5,36 milionu korun). Nejvétsi obavy v souvislosti s
kybernetickymi Gtoky maji pak spolecnosti ze ztraty dat (29 %). PrestoZe si vedouci pracovnici uvédomuiji
potencialni dusledky kybernetickych Utokd, az 70 % z nich uvedlo, Ze investice firem do zabezpeceni nedrzi
krok s neddvnymi zménami v rezimech fungovani spolecnosti, jako je napfiklad pfechod na hybridni model
prace.

LAktudiné jsou v Ceské republice nejvétsi hrozbou takzvané infostealery, skodlivé kddy, které se zamétuji na
krddeZe dat. Riziko predstavuji pfedevsim pro operaéni systém Windows. Utoky se navic stdle vice objevuji v
&estiné, co? s ohledem na velikost Ceské republiky a specifika cestiny jako jazyka, kterym se mluvi z
celosvétového hlediska jen na malém a omezeném tzemi, svéd¢i o tom, Ze Ceskd republika je v sou¢asné dobé
cilem, na ktery utocCnici mifi zamérné,” tika Jakub Soucek, vyzkumny analytik z prazské pobocky spolecnosti
ESET.

vevys

NejobdavanéjSimi hrozbami jsou malware a utoky pres webové stranky

Data z nejnovéjsi zpravy o stavu kybernetické bezpecnosti ve svété ESET Threat Report ukazuji 20%
meziro¢ni narUst detekci hrozeb. Pfitom az 83 % dotazanych vedoucich pracovnik( ve firmach se domniva, Ze
~kybernetickd vdlka je velmi redlnou hrozbou, kterd mizZe postihnout kaZdého“, coz naznacuje, Ze stale rostouci
hrozby maji vyznamny dopad na mysleni malych a stfednich podnik(l. Dale se také az 74 % malych a stfednich
firem domniva, Ze jsou vici kybernetickym utoklm na rozdil od velkych korporaci daleko zranitelnéjsi.

Respondenti se v pfistich 12 mésicich nejvice obavaji nasledujicich bezpeénostnich problém:
* Malware — obava se celkem 70 % dotédzanych, se statisticky vyznamnym rozdilem ve Svédsku (50 %).

e Utoky prostfednictvim webovych stranek — celkem 67 % dotdzanych, se statisticky vyznamnym
rozdilem ve Spanélsku (87 %).
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* Ransomware — celkem 65 % dotazanych, statisticky vyznamny rozdil byl zaznamenan v Dansku (80 %).
* Bezpecnostni problémy tfetich stran — celkem 64 % dotdzanych.
e Utoky DDoS — celkem 60 % dotdzanych.

* Utoky pres protokol RDP (Remote Desktop Protocol) — celkové 60 % dotdzanych, se statisticky
vyznamnym rozdilem ve Spanélsku (79 %).

,Mezi obdvané utoky prostrednictvim webovych stranek miZe patrit napriklad takzvany BITB utok, z
anglického ndzvu Browser in the Browser. Nejednd se o novy typ utoku, ale v posledni dobé roste jeho
popularita — jednak proto, Ze roste také popularita vyuZivani webovych sluZeb, a také proto, Ze vytvorit
legitimné vypadajici prihlasovaci dialog je pro utocniky diky modernim technologiim stdle jednodussi,”
vysvétluje Soucek. , Nejcastéji se setkdavdme s podvrZenymi prihlasSovacimi strankami na webové sluzby
Microsoft, Facebook a Google. Mezi hlavni dopady a rizika tohoto utoku pak patii kompromitace uctu u
dotcené webové sluzby, tedy ztrdta prihlasovacich udaji. Ndsledkem toho miZe dojit ke zneuZiti identity,
profilu ¢i uctu. Kromé ztraty osobnich dat se miZeme setkat s tim, Ze prostiednictvim zcizenych profilti dochadzi
ke spamovdni nasich kontaktd, phishingu, snahdm o vyldkdni penéz a podobné,” dodava Soucek.

Dle dalSich zjisténi vychazejicich z aktudlni zpravy si spole¢nosti nejsou pfili§ jisté svou kybernetickou
odolnosti. Pouze 48 % respondentl uvedlo, Ze se citi do urcité miry jisté nebo velmi jisté, pokud jde o jejich
kybernetickou odolnost. Zajimavé je, Ze skandindvské zemé (32 %) jsou v tomto ohledu vyrazné méné
sebevédomé nez zbytek Evropy a Severni Ameriky (49 %).

AZ 43 % dotdzanych vedoucich pracovnikll povaZuje za nejvyznamnéjsi faktor, ktery aktualné v obdobi valky
na Ukrajiné a pokracujici prace na dalku po pandemii pfispiva k riziku kybernetického Utoku, nedostatecné
povédomi zaméstnancl o digitalnich hrozbach. Mezi dalsi hlavni faktory pak patfi Utoky na Urovni statu (37 %),
zranitelnost partner(l a dodavatelského fetézce (34 %), trvald hybridni prace (32 %) a pouzivani protokolu
vzdalené spravy RDP (31 %).

,Podle posledni zprdvy ESET Threat Report T2 vyrazné vzrostly napriklad rizika spojend s podvodnou
komunikaci. A ackoli vidime, Ze utoky prostfednictvim ransomwaru aktudiné spise klesaji, podle naseho
pozorovdni zdroven roste mira jejich sofistikovanosti. VSechny aktudini hrozby, at uZ utoky ransomwarem nebo
phishingové podvody, kladou vétsi ndroky na proskoleni zaméstnanc( firem, protoZe kaZdy zaméstnanec se
zafizenim pripojenym k internetu muZe potencidlné vpustit utocniky k firemnim datum,” shrnuje Soucek z
ESETu.

Zdroj: ESET
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