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Hrozby pro Android: Utoénici maskuji malware k nepoznani, v zaFi
zneuzivali hry nebo titulky k filmim

Adware Andreed zOstava nejastéjsim $kodlivym kédem pro platformu Android v Ceské republice. Nadale
se Sifi pfedevsim prostfednictvim mobilnich her — v zafi ho Utocénici maskovali pfedevsim za hru The Battle of
Polytopia. Mezi Skodlivymi kédy se tentokrat objevil dropper Agent.KEQ, ktery nepozorované provadi prizkum
v chytrém telefonu, aby na néj mohli Utoc¢nici zacilit daleko slozitéjsSim malwarem. V zafi byl po del$i odmlce
znovu detekovan také adware Hiddad, ktery se také dokdze nepozorované skryt v zafizeni a opét zobrazuje
agresivni reklamu nebo dokdZe uZivatele odvést na nebezpecné webové stranky. Bezpecnostni experti tak
varuji predevsim pred vyhodnymi nabidkami zndmych nastrojd a her ke stazeni mimo oficialni obchod Google
Play.

Adware Andreed z(stava nadale nejéast&ji detekovanym $kodlivym kédem v Cesku — v zafi se objevoval ve
vice neZ pétiné vsech pripadud. Ackoli adware nepatfi mezi stejné zavazné hrozby, jako je naptiklad spyware
nebo ransomware, a zobrazuje ve vét$iné pFipad( predeviim agresivni reklamu, i on maze byt rizikem. Casto
se totiz zaméruje na informace o nasem chovani na internetu, mlzZe stahnout do zafizeni daleko Skodlivé;jsi
malware anebo ndas presmérovat na podvodné webové stranky.

,JiZ nékolik mésicli pozorujeme v pfipadé adwaru Andreed stejnou strategii — utocnici adware distribuuji
prostfednictvim jednoho obchodu tfeti strany, kde ho mohou uZivatelé stahnout v domnéni, Ze stahuji néjakou
mobilni hru. Verze téchto her ale nejsou oficidini a i presto, Ze se hra miZe standardné spustit a fungovat, jejim
hlavnim ukolem je zobrazovat uZivateli reklamu,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské
pobocce spole¢nosti ESET.

Adware Andreed se jiz v minulych mésicich Sifil napfiklad prostfednictvim faleSnych verzi her Buddy Toss,
Chuchel ¢i House Designer: Fix & Flip. V zafi se pak Sitil prostfednictvim neoficidlni verze hry The Battle of
Polytopia.

Utoénici $kodlivy kéd co nejvice maskovali

Bezpecnostni experti jiz v srpnu upozornili na proménujici se prostfedi kybernetickych hrozeb pro

platformu Android v Cesku. V zafi se pak nové mezi nejéast&jsi kodlivé kody vy$plhal dropper Agent.KEQ.

,Droppery, tedy skodlivé kody, jejichZ ukolem je do zarizeni dopravit skryté dalsi malware, jsme na prednich
mistech v nasi pravidelné statistice néjakou dobu nevidali,” fika Jirkal. ,,Dropper Agent.KEQ jsme v zari
detekovali v desetiné vsech pripadd. Jednd se o velmi jednoduchy Skodlivy kéd, jehoZ tikolem je stahnout do
zafizeni jiny, sloZitéjsi malware. Utocnici ho vyuZivaji k tomu, aby si udélali v zafizeni nejdfive prizkum a zjistili,
jakym dalsim skodlivym kédem se jim vyplati utocit. V tom je tento dropper pravé nebezpecny. Podle nasich dat
vSe také napovidd tomu, Ze dropper uZivatelé nepoznaji podle Zadné ikony, v tomto pripadé se nevyddvad za

visvs

stahovdni nelegdiniho obsahu. V nékolika pripadech se dokonce vyddval za filmové titulky,” dodava Jirkal.

V jednotkach procent pfipadl se v zafi objevil také trojsky kan Hiddad.AYF. Jednda se o adware, ktery patfi
do vétsi rodiny malwaru Hiddad. V Cesku se $kodlivy kéd z této rodiny objevoval také minuly rok na podzim.
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,Malware Hiddad zobrazuje reklamu skrytym zptisobem — to znamend, Ze uZivatel prakticky nemd mozZnost
zjistit, ze které aplikace se dand reklama zobrazuje. Spusti reklamu jako externi sluZbu a uZivatel nevidi Zaddnou
ikonu v telefonu nebo aktivitu na pozadi systému,” vysvétluje lirkal. ,,Hiddad.AYF byl aktivni hlavné koncem zdri
a uzZivatelé ho mohli stahnout v domnéni, Ze stahuji rizné ndstroje na modifikace chytrého telefonu, jako je
napriklad zména pozadi hlavni obrazovky, nebo prizptsobeni podoby obrazovky pri voldni.”

Experti varuji: BliZi se hlavni sezona mobilniho malwaru

Bezpecnostni experti upozoriuji, Ze s blizicim se koncem roku a obdobim svatkd a prazdnin mdzZeme opét
cekat zvySenou aktivitu kybernetickych utocénika.

,Utoénici vyuZivaji sezény ke konci roku k Sifeni adwaru a dalSich skodlivych kédi pravidelné. Mohou tak
nejvice vyuZit svou strategii, kdy na uZivatele, kteri byvaji v tuto dobu vice aktivni na svych mobilnich
telefonech, Idkaji na vyhodné staZeni znamych her Ci jejich modifikaci s riznymi cheaty neboli hernimi
vyhodami pro hrdce. Viyjimkou nejsou ani vyhodné nabidky dalsich prémiovych placenych programi. Nabizeji
je bud’ uplné zdarma, nebo v balicich s dalsim softwarem a nejcastéji na né miZete narazit v ritznych
neoficidlnich obchodech s aplikacemi,” ¥ika Jirkal z ESETu.

UZivatelé se nejlépe vyhnou malwaru a adwaru ve svych zafizenich s platformou Android tim, Ze budou
vSechny aplikace a programy stahovat pouze z oficidlniho obchodu Google Play. Nejen pfed sofistikovanym
malwarem, ale také pfed odkazy na rGzné podvodné stranky je ochrani kvalitni bezpecnostni software.

Nejéastéjsi kybernetické hrozby v Ceské republice pro platformu Android za zafi 2022:
* Android/Andreed trojan (24,38 %)

*  Android/TrojanDropper.Agent.KEQ trojan (10,73 %)

*  Android/Hiddad.AYF trojan (4,92 %)

*  Android/TrojanDropper.Agent.JDU trojan (4,40 %)

* Android/TrojanDropper.Agent.FHG trojan (4,10 %)

* Android/Spy.Cerberus trojan (3,75 %)

* Android/Triada trojan (3,46 %)

*  Android/Agent.CZB trojan (2,17 %)

* Android/TrojanDropper.Agent.GKW trojan (2,05 %)

*  Android/Spy.Agent.CAG trojan (1,93 %)

UzZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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