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Vice neZ polovina IT profesionalli si mysli, Ze firmy precenuji
svou pripravenost na kyberneticky utok

Témér tfi Ctvrtiny respondentd (74 %) uvedly, Ze se podle nich jejich organizace vice soustredi
na predchazeni Utoklim neZ na pripravu na obnovu po incidentu. Zaroven zhruba ctvrtina (26 %)
uvedla, Ze jejich organizace ma robustni detekci hrozeb napfic¢ primarnim ulozistém, zdlohami a siti. Pro
region EMEA také plati, ze 43 % ucastnikl prlzkumu pftipustilo, Ze jejich zalohy nejsou chranéné v
takové mife, jako by mély byt.

"Firmy a organizace v poslednich zhruba deseti letech neustdle zvysuji svou kybernetickou
odolnost — nasazuji pokrocilejsi firewally, sofistikovanéjsi kontrolu identity a nyni se ve stdle vétsi mire
vyuziva Al. Pfesto se pod povrchem mizZe rozevirat nendpadnd, ale nebezpecna mezera, tedy rozdil
mezi tim, z jakych Utokd si organizace mysli, Ze se dokazou zotavit, a tim, jak se z bezpecnostnich hrozeb
realné vzpamatuji. A stejné jako kazdy nereseny dluh se v ¢ase kumuluje a miZe se velmi bolestivé
projevit pfi dalSim vazném incident," fekl David Pr(iSa, data protection and cyber recovery solutions
systems engineer z ¢eské pobocky Dell Technologies.

Bezpecnostni "dluh"

Studie také upozorriuje na takzvany "resilience debt", tedy urcity dluh vici Grovni kybernetické
ochrany. "Jde o hromadéni provozniho rizika ve chvili, kdy pfipravenost na obnovu nedrzi krok s
rostouci komplexitou a vyspélosti kybernetickych hrozeb. Prizkum Dell Global Cyber Resilience Insights
ukazuje, Ze tento dluh neni jen teoreticky pojem, ale jde o redlnou situaci. Firmy by se proto mély
zaméfit na to, aby jejich bezpecnost nebyla jen na papife, ale dokazala odolat realnym Gtokdm," doplnil
David Prasa.

Z globalnich dat také vyplyva, co nejcastéji dluh vici kybernetické odolnosti prohlubuje. Jednim
z duleZitych faktor(l je pravidelné testovani obnovy. Pro region EMEA plati, Ze podle prizkumu pfiblizné
polovina organizaci, které kazdy mésic nebo Castéji provadéji simulované kybernetické utoky, uvedla, Ze
se dokazala z incident( Uspésné zotavit.

Utoky mifi stale ¢astéji na zalohy

Globalni data ukazuji, Ze Utocnici stale castéji mifi pfimo na zalohy — poskozuji snapshoty,
manipuluji katalogy a zneuzivaji postupné odchylky v konfiguraci. Mnoho organizaci presto zalohy stéle
vnima jako ,nedotknutelné’, misto aby je chranily podobné jako produkcni systémy. DalSim problémem
je, ze dokumentace a recovery playbooky zlstavaji statické, zatimco prostredi, lidé i infrastruktura se
rychle méni.

"Bezpecnostni dluh — napfiklad v podobé neopravenych zranitelnosti nebo zastaralych
bezpecnostnich kontrol — dnes zna témér kazdy. Dluh vUci kybernetické odolnosti je ale zradnéjsi v tom,
Ze z(stava skryty aZz do nejhorsi mozné chvile, a to do okamziku, kdy firmy skutecné potrebuji obnovit
provoz po utoku. Ty organizace, které k obnové pristupuji strategicky, a ne pouze jako k provoznimu
detailu na konci projektu, dosahuji v praxi vyrazné lepsich vysledkd nezZ ty, které ji dal odsouvaji na
druhou kolej," dodal David Prisa.

strana 1



MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udaju ¢islo 142 ze dne 6.5.2026

Cestu k vybudovani robustni kybernetické odolnosti lze podle studie shrnout do tfi kroka:
Secure, Detect a Recover. V praxi to znamena posilit ochranu pomoci bezpecnostnich kontrol na Urovni
BIOSu, Sifrovani a izolovanych cyber vaultl, vyuzit Al/ML pro detekci hrozeb napfi¢ primarnim i
zdlohovacim ulozistém a pravidelné testovat obnovu — idedlné alespon jednou mésiéné.
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