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Jak se branit socialnimu inzenyrstvi?

KdyZz mluvime o kybernetickych dtocich, mame tendenci soustfedit se hlavné na jejich
technologickou stranku a tu lidskou odsouvat tak trochu na pozadi. A to je chyba. Technologie jsou
v tomto pripadé totiz jen prostifedek, ne cil. Tim jsme my, konkrétné nase osobni data a finan¢ni Udaje.

A jednim z nejsnadnéjsich zpUsobd, jak je z nas dostat, je socidlni inZenyrstvi.
Co je socialni inZenyrstvi?

Socialni inZenyrstvi je soubor technik, které utocnici vyuzivaji k psychologické manipulaci svych
obéti. Cilem je vétsinou nasdileni prihlasovacich udajli, potvrzovacich kédd nebo nevédoma instalace
malwaru.

Pro¢ je socidlni inZenyrstvi tak Uspésné (a tim padem nebezpecné)? ProtoZe my, lidé, jsme
nejen omylni, ale hlavné socialni bytosti naprogramované vérit ostatnim lidem a pribéhdm, které nam
vypravéji. Zvlast, kdyz je povazujeme za autority.

"Socidlni inzenyrstvi funguje, protoZe zneuZiva rozporu, ktery v nds vytvari vrozené socialni
instinkty a naucené zasady kybernetické bezpecnosti," vysvétluje globdlni bezpecnostni poradce ESETu
Jake Moore. "Reéeno jednoduse, socialni inZenyFi vyuZivaji nasi ddvéFivosti a délaji to hodné dobre."

Socialni inZenyrstvi Casto nevyzaduje ani malware, ani sofistikované vyuZivani zranitelnosti
nasich zafizeni. To znamen3, Ze Utoky postavené na ném jsou hiF detekovatelné a hlavné levnéjsi. Obé
tyto vyhody navic jeSté podpofil ndstup generativni Al, kterda umoZnuje snadno vytvaret napr.
bezchybné phishingové e-maily ¢i presvédcivé deepfaky.

Jak presné funguje socidlni inZzenyrstvi?
Moderni Utok na bazi socidlniho inZenyrstvi vétSinou probiha takto:
e Prlzkum. Socialni inZenyfi si své obéti "Sacuji" podobné jako zlodéji nebo klasicti
podvodnici. Jako zdroje informaci jim slouzi naSe socidlni sité, balicky kradenych dat
z dark webu nebo (v pfipadé utok( na firmy) zpravodajstvi z otevienych zdrojl (OSINT).
e Planovani. Na zakladé ziskanych informaci si Utocnici zvoli nejdivéryhodnéjsi kanal
(napt. e-mail, soukromou zpravu na socidlnich sitich, QR kdéd nebo i osobni setkani),

kterym utok uskutecni, a uvéfitelnou "navnadu".

e Utok. Uto¢nik nahodi ndvnadu (napt. urgentni zadost, pfislib odmény, vzbuzeni strachu
¢i odvolani se na autoritu), obét se chyti a provede pozadovanou akci (napf. klikne na
podvodny odkaz, otevie Skodlivou pfilohu, prevede penize nebo prozradi své
prihlasovaci udaje).

e Unik. Uto¢nik ukradne prihlaovaci Udaje, inkasuje poslané penize nebo spusti
nainstalovany malware a uZiva si plody své prace.

e Reakce. PoSkozena strana si uvédomi, co se stalo, a idedlné zacne podnikat kroky

strana 1



MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl Cislo 141 ze dne 21.4.2026

k napravé.
Socialni inZenyrstvi z pohledu psychologie

Socialni inzenyrstvi a na ném zaloZené kybernetické Gtoky nejsou vjadru ni¢im jinym nez
utokem clovéka na clovéka. Hlavni zbrani je vtomto pripadé manipulace, kterd je podle amerického
psychologa Roberta Cialdiniho zaloZena na nasledujicich principech:

e Autorita: Lidé maji tendenci plnit pokyny téch, které vnimaji jako vldce, coZ je presné
dlivod, proc se podvodnici ¢asto vydavaji za pracovniky bank, statni Uredniky, policisty
apod.

e Urgence/FOMO: Pokud je na nas vyvijen natlak, ze kdyz nebudeme hned jednat, stane
se néco Spatného nebo nam néco vzdcného utece, zvysuje se Sance, Zze poslechneme.
Tento typ manipulace hojné vyuzivd phishing, napf. vyhruzkou, ze nam nékdo do 24
hodin deaktivuje ucet, nebo pftislibem vyhry, kterou je nutné vybrat vcas.

e Vzijemnost (reciprocita): Lidé nemaji radi pocit, Ze jsou nékomu néco dluzni, a maji
Casto potiebu se revansovat. Toho zneuzivaji tfeba phishingové e-maily, které slibuji
darek nebo produkt zdarma vyménou za to, Ze se nékam pfihlasime, na néco klikneme
apod.

e Zdavazek: Vétsina z nas se snazi zlstat v nazorech a jednanich dlsledna, coZ se projevuje
napriklad i tak, Ze pokud na néjaké podminky pfistoupime jednou, nejspis to udélame
znovu, i kdyZz se po nds tentokrat chce vic. Proto maji socialni inZenyfi tendence Utoky
opakovat.

e Socialni schvaleni: Lidé maji sklony jit s davem, takZe pokud v nds nékdo vzbudi dojem,
Ze vétsina lidi udélala, co se po nas chce, existuje vyssi Sance, Ze to udélame taky. Toho
se vyuziva napf. pti phishingovych utocich na firmy, pfi kterych se zaméstnancim tvrdi,

¥ n

Ze kolegové uz "potvrdili udaje".

e Oblibenost: Vétsina lidi se rozhoduje na zakladé sympatii. To znamena, Ze pokud nam
Zadost predklada nékdo, kdo se nam libi, spis fekneme ano. Proto se socidlni inZenyfi
snazi vybudovat co nejpevnéjsi vztah s obéti.

Socialni inZenyrstvi neni jen phishing
O tom, Ze podvody ¢i kradeZe dat zaloZené na socidlnim inZenyrstvi Casto nejsou zvlast
technologicky vyspélé, uz jsme mluvili. A co je to phishing nejspi$ také znovu vysvétlovat nemusime.

Pojdme se tedy podivat na jeho mozna méné znamé formy:

e Push bombing je bombardovani notifikacemi z aplikace pro vicefaktorové ovéreni.
Cilem je prijemce zmast nebo doslova "uhnat", aby asponi jedno z nich potvrdil.

e Quishing je phishing pomoci QR kddu, ktery byva vyvéseny na verejnych mistech nebo
zaslany e-mailem. Stejné jako v pripadé klasického phishingu vede uZivatele na

podvodné stranky nebo ke stazeni malwaru.

o ClickFix je pomérné novy zpUsob, jak do zafizeni obéti dostat malware. V prvni fazi jde
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o klasicky phishing, ale jakmile obét dorazi do cile (napt. na faleSnou stranku), vyskodi ji
upozornéni, ze doslo k docasné chybé, kterou muzZe opravit jen tak, Ze zkopiruje a vlozi
kéd do prikazového fadku. Tim nainstaluje malware.

Mezi metody socidlniho inZenyrstvi, které se neopiraji o phishing, patfi tfeba milostné podvody,
podvody na (pra)rodice nebo sextorze. Tyto typy podvodd hojné vyuZivaji deepfaky vytvorené pomoci
generativni umélé inteligence, které Gto¢nikdim usnadnuji vydavat se za nékoho jiného nebo vytvorit
faleSny pornograficky material pomoci fotek ze socialnich siti.

Jak se branit socidlnimu inZzenyrstvi?

Metody socidlniho inZenyrstvi a zplsoby, jak je na nas uplatnit, jsou rlizné, ale jedno maji
vétsinou spoleéné: Zadost o penize a/nebo prihlasovaci ¢i jiné dlvérné udaje. Pokud na takovou Zadost
narazime, je naprosto zdsadni nechat si ji pofadné projit hlavou.

"Pokud v nas nékdo vyvolava urgenci nebo strach, je potfeba zpomalit a vSechno si ovéfit," radi
Jake Moore. "Vétsina utokd socidlniho inZenyrstvi se totiz zhrouti ve chvili, kdyZ se odpojime od
platformy, kterou socidlni inzenyfi k toku pouzivaji, a tim narusime pfibéh, ktery ndm vypravéji. To je
presné dlvod, proc¢ se nds snazi napf. udrzet na telefonu, dokud neudélame, co chtéji."

Odolnost proti socidlnimu inZenyrstvi mliZzete podpofit nasledujicimi kroky:

e Zvysujte si povédomi o tom, jaké typy podvodi existuji a jaké metody a technologie
pouZzivaji.

e Aktivujte si vSechny bezpecnostni prvky, které vdm technologie a platformy umoziuji
(napt. vicefaktorové ovéreni), a pofidte si dobry antivir s ochranou proti phishingu nebo
blokaci pochybnych telefonnich ¢isel.

o Mluvte o hrozbach socidlniho inZenyrstvi oteviené, a to hlavné doma s détmi a seniory,
na které podvodnici cili také.

AV centrum CR
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