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Quishing: Myslete, nez skenujete, QR kéd muze byt past

QR kddy se béhem pandemie staly béZznou soucasti kazdodenniho Zivota — platime s nimi
parkovné, objednavame v restauracich nebo se pres né pfihlaSujeme do sluzeb. Pravé jejich
samoziejmost ale otevird prostor pro novy typ podvodu, kterému odbornici fikaji "quishing" — phishing
pres QR kody.

V téchto Gtocich kyberzlo€inci umistuji faleSné QR kody na verfejna mista, napfiklad na
parkovaci automaty, do restauraci nebo na kiosky, pfipadné je posilaji e-mailem. Dlsledkem mohou byt
finanéni ztraty, krddeZ osobnich daji nebo dokonce napadeni a ovladnuti zafizeni.

Na zacatku ledna 2026 vydal americky Federalni vysetfovaci urad (FBI) varovani pred utoky
severokorejskych kyberzlocincl, ktefi pouZivali faleSné QR kddy k ziskavani osobnich informaci. Podle
expertl nejde o problém omezeny jen na Spojené staty — podobné podvody se objevuji i v dalSich
zemich, protoze Utocnici hledaji nové cesty, jak na lidech vydélat. Podstata je jednoducha: uzivatel
naskenuje QR kéd a je presmérovan na podvodnou webovou stranku, kterd napodobuje legitimni web,
napfiklad stranky restaurace nebo platby za parkovani.

Podvodnici ¢asto prelepuji nebo prekryvaji pavodni, legitimni QR kédy vlastnimi nalepkami. V
minulém roce tak napfriklad britské Grady varovaly pred faleSnymi QR ndlepkami na parkovacich
automatech, které obéti vedly na falesné platebni stranky. Podobna varovani vydala i americka
Federalni obchodni komise v souvislosti s necekanymi zasilkami s QR kddy, které smérovaly na
phishingové weby.

FaleSné QR kdédy se pritom nemusi objevit jen fyzicky — FBI popsala i pfipady, kdy
severokorejska skupina Kimsuky rozesilala zaméstnanclim organizaci e-maily s vioZzenymi skodlivymi QR
kédy vydavanymi napfiklad za odkaz na dalsi informace.

Podle expertd z Planet VPN je schéma uUtokd vidy podobné: po naskenovani kédu je uZivatel
nasmérovan na faleSny web, kde utocnici zkouseji vylakat Cisla platebnich karet, pfihlasovaci udaje
nebo pfimét obét k instalaci skodlivého souboru.

Spoluzakladatel Planet VPN Konstantin Levinzon upozoriiuje, Zze quishing mlzZe vést nejen k
pfimym finanénim ztrdtdm, ale také k ohroZeni ¢i ovladnuti samotného zafizeni. QR kéd podle néj
sniZuje ostraZitost uZivatelll — technologie se masové rozsifila teprve nedavno a rizika s ni spojena
nejsou tak znamda. Namisto "kliknuti na podezifely odkaz" jde o rychlé skenovani, které lidé casto
nevyhodnocuji jako nebezpecné.

Dalsim ddvodem, pro¢ podvodnici QR kody tolik vyuZivaji, je to, Ze Casto obchazeji béiné
ochranné mechanismy. Antiphishingové a antispamové filtry v e-mailech se vétSinou zaméruji na text a
odkazy, ale obrazky — véetné QR kddl — analyzuji méné podrobné. | tam, kde uz systémy rozpoznavani
QR kodU zavedly, utocnici hledaji cesty, jak je obejit, naptiklad pouzitim nezvyklych barev nebo tvar(.

Odhady kyberbezpecnostnich vyzkumnikd z firmy Proofpoint mluvi o 4,2 milionu hrozeb
souvisejicich s QR kddy jen v prvni poloviné minulého roku. Skutecny pocet incidentl vsak bude podle
Levinzona jesté vyssi, protoZze mnoho Utokd neni nikdy odhaleno nebo nahldseno. Proto odbornici
doporucuji, aby lidé zacali pfistupovat k QR kédlim podobné obezfetné jako k e-mailovym odkazim.
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Zakladni pravidlo zni: vzidy si rozmyslete, kdy a pro¢ QR kéd skenujete. Pokud vas po
naskenovani kdd presméruje na stranku, ktera po vas chce platbu nebo pfihlaseni, zbystrete — zvlast
pokud jste kéd nasli na nalepce v ulici nebo v necekaném e-mailu. U zprav s QR kédem od neznamych
odesilatelll je lepsi si jeho pravost ovéfit pfimo u Udajného odesilatele jinym kanalem. Odbornici také
radi posilit vlastni digitalni hygienu: pouzivat silnd hesla, zapnout dvoufdzové ovérovani a pravidelné
aktualizovat software.
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