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Cesko bylo vloni cilem nejobavanéjSich ransomwarovych
gangu svéta

Dle ocekavani bezpecnostnich expertl ze spolecnosti ESET vloni opét meziro¢né vzrostl pocet
zvefejnénych Gtokd ransomwarem — globalné o 50 % ve srovnani s rokem 2024. Také v Ceské republice
sledovali pozvolny narist poctu pripadd. Nevyhnuly se nam pfitom ani aktudlné dominantni
ransomwarovy gang Qilin ¢i zcela nova hrozba, ransomware Warlock. Pro rok 2026 tak ocekavaji dalsi
rst pocCtu obéti téchto gangl i pokracujici vyuZivani ndstroji urcenych k vypinani obrannych
technologii.

"S ohlédnutim na rok 2025 vidime, Ze globalné zverejnéné pripady utok( ransomwarem
meziro¢né vzrostly o 50 %. V mnoha zemich svéta bylo jiz koncem srpna zaznamenano vice Utok( nez
za cely rok 2024. Také v Ceské republice jsme sledovali kontinudlni nardst poctu piipadd," fikd Jakub
Soucek, vedouci prazského vyzkumného tymu spole¢nosti ESET. "V Cesku jsme tento rok sledovali
zhruba jeden velky ransomwarovy Utok mési¢né. Ransomware zndme primarné jako hrozbu zacilenou
na stredni a velké firmy, na které se UtocCnici pfirozené zaméruji s ocekavanim vyssich ziskl( z
vykupného. V nasem prostiedi tak nejcastéji cili na fintech oblast, ale i na kritickou infrastrukturu, jako
je naptiklad doprava a statni sprdva. Stejné tak mohou byt pfitom v ohroZeni i data béznych koncovych
uzZivateld a uZivatelek. Domdci sité totiz zpravidla vykazuji vyrazné mensi Uroven zabezpeceni a
ransomware tak muzZe byt spustén plné automaticky a s mensi narocnosti pro Utocniky," dopliuje
Soucek.

Podle nejnovéjsi zpravy ESET Threat Report H2 2025, kterd mapuje globalni vyvoj
kybernetickych hrozeb za obdobi od ¢ervna do listopadu 2025, dominuji aktualné na trhu ransomware-
as-a-service skupiny Akira a Qilin. Ransomware-as-a-service je model fungovani Gtoc¢nikd v ekosystému
operatorll (autorll) ransomwaru, partner(, ktefi si Skodlivy kdéd pronajimaji a Utoci na vybrané cile, a
tzv. infiltrator(, ktefi zajisti partnerm pfistup k lukrativnim cilim.

Bezpelnostni experti vSak upozoriiuji i na novou, uzavienou ransomwarovou skupinu Warlock.
Utoénici z této skupiny vyuZivaji inovativni techniky obchdazeni detekce $kodlivého kédu. Ve druhé
poloviné lonského roku se dale rozsifovaly také nastroje pro vypnuti bezpeénostnich technologii, jako je
EDR (Detekce a reakce na hrozby pro koncova zatizeni).

"V pfipadé pomérné nového ransomwaru Warlock jsme v lofiském roce zaznamenali nékolik
obéti i v Cesku. Také v téchto pFipadech jsme vidéli, o jak inovativni hrozbu s pokrocilymi technikami,
postupy a nastroji se aktudlné jednd," fika Soucek. "Nejvice se vSak na nas v lorfiském roce zaméroval
ransomwarovy gang Qilin. Ten aktualné také dominuje globalni ransomwarové scéné a na konté ma jen
za posledni kvartal roku 2025 celosvétové vice nez 500 obéti. Takovych Cisel pfitom nedosahoval ani
nechvalné prosluly ransomwarovy gang LockBit, ktery byl dominantnim hracem pred mezindrodni
operaci Cronos, ktera tento gang pomohla rozbit," doplfiuje Soucek.

Ransomware v roce 2026

Pro nasledujici rok ocekavaji bezpecnostni experti pokracujici narlst poctu Utok( a vyvoj
novych nastroja.

"Zatimco medidlni pozornost pritahuji napfiklad Utoky typu Zero day, vétsina incident( bude v
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roce 2026 stdle spoléhat na tradi¢ni zranitelnosti, jako jsou slaba hesla nebo neaktualizované systémy.
Kromé celkové statistiky je pak treba sledovat inovativni techniky novych hracl, jako je praveé
zminovany Warlock," vysvétluje Soucek.

"Vyznamnym trendem, ktery s nami zlstane i v roce 2026, je rostouci popularita takzvanych
,EDR Kkillers’ — nastroji urcenych k vypnuti bezpecnostnich feSeni pro detekci a reakci na koncovych

zafizenich uZivatel(. To potvrzuje, Ze kvalitni ochrana je pro Utoéniky prekazkou, kterou se snazi aktivné
eliminovat," dodava Soucek z ESETu.
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