MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udajul Cislo 13 ze dne 8.7.2022

AZ pétina organizaci zazije vypadek provozu v dusledku
ransomwarového utoku.

Acronis predstavil vysledky prizkumu, podle kterych 20 % cCeskych organizaci zaZilo béhem poslednich 12
mésicl vypadek provozu v disledku ransomwarového Utoku. Ransomwarovému Utoku celila zhruba polovina
Ceskych organizaci, tfetina Utok dokdzala odrazit, ve zbylych pfipadech bohuzel doslo z k zaSifrovani dat a
vypadkim provozu véetné aktudlné nejznaméj$iho pripadu Reditelstvi silnic a dalnic (RSD).

Vypadky provozu po ransomwarovém utoku

Pokud se organizace stane teréem takovéhoto Utoku, ma radu moznosti, jak se vyhnout nejhorsimu. Mize
jej napfiklad zcela bez nasledkll odrazit s vyuZitim antimalwaru ¢i specidlni ochrany proti ransomwaru. Pokud
jiz dojde k zasifrovani dat, stale mohou rychle obnovit provoz s pomoci disaster recovery ¢i funkénich zaloh.
JestliZe ale selZou i zalohy, pak organizace musi celit dlouhodobému vypadku provozu se vsemi disledky. Proto
IT spravci vénuji specialni pozornost nejen ochrané ostrych dat ale také ochrané zaloh.

Nejzajimavéjsi zjisténi prazkumu zahrnuji:
* 47 % organizaci se v poslednich 12 mésicich vibec nesetkalo s ransomwarem, 33 % Utok odrazilo, u 18
% doslo k zasSifrovani a krdtkodobému vypadku, u 2 % doslo k zasifrovani a dlouhodobému vypadku.

* Podle 61 % dotdzanych IT spravcd je nejdllezitéjsSim faktorem ochrany dat funkce nezménitelnost
zéloh, 34 % uvedlo aktivni self-defense ochranu backup systému a 30 % umisténi zaloh v cloudu.

* 93 % IT odbornik(i zminilo Windows systémy jako platformu, na kterou jsou nejvice vedeny podobné
utoky. Konkurenéni macOS zminilo jen 5 % IT spravc(.

"Neddvny utok na Reditelstvi silnic a ddlnic (RSD) ukdzal, Ze dlouhodoby vypadek provozu ndsledkem
ransomwarového utoku neni jen néjaké virtudlni straseni,” ekl Ales Hok, obchodni feditel spole¢nosti ZEBRA
SYSTEMS. "Podobné vypadky jsou obvykle disledkem podcenéni schopnosti utocnik( a precenéni spolehlivosti
stavajicich zdloh. Proto doporucujeme chranit zdlohy napriklad funkci zajistujici jejich nezménitelnost a
pravidelné je testovat na obnovu."
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