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Telegram pod lupou: snadna komunikace, nebo bezpecnostni
riziko?

Telegram patfi mezi globalné nejpopularnéjsi komunikaéni aplikace. Zvlast oblibeny je mezi
novinafri, politickymi aktivisty a online komunitami, které se spoléhaji na jeho diskrétnost a snadnou
dostupnost. Platformu ale vyuZivaji i zloCinci a konspiracni teoretici, ktefi ji vnimaji jako jednodussi
variantu dark webu.

Uzivatele k nému obvykle tdhne hlavné tvrzeni o vétSim zabezpeceni a ochrané soukromi. To
ale pfi blizsim pohledu stoji trochu na vodé. "Problém je hlavné v zakladnim nastaveni chat(, chybéjici

moderaci obsahu a neochoté resit nebezpecné kriminalni a kyberSpionazni aktivity, které na Telegramu
probihaji," shrnuje bezpecénostni expert z ESETu Ondrej Kubovic.

TakZe poporadé: Co je Telegram?

Telegram je cloudova sluzba pro okamzité posilani zprav, kterou v roce 2013 zalozili autofi ruské
socialni sité VKontakte Pavel a Nikolaj Durovovi. Platforma plvodné vznikla v Rusku, ale uz po roce
plsobeni se presunula do zahranici, aby se vyhnula poZadavkim ruské vlady na cenzuru obsahu.

Dnes oficidlné sidli v Dubaji a dle vlastniho tvrzeni neni s Ruskem oficidlné spjata. Podle
vySetfovani nezavislého ruského portdlu iStories ale stdle spolupracuje se spolec¢nostmi, které maiji
aktivni vazby na ruské statni instituce, a to véetné Federdlni sluzby bezpecnosti (FSB).

To déla z Telegramu riskantni volbu pro rizikové uzivatele, kterymi jsou napfiklad uz zminéni

politi¢ti aktivisté, novinafi Ci pfislusnici mensin Zijici v prostfedi, kde je muze pfipadné odhaleni
soukromych konverzaci ohrozit na zdravi nebo na Zivoté.

Jak funguje aplikace Telegram?

Telegram funguje jako kazdd jina komunikac¢ni aplikace. My odesleme zpravu a ta projde pres
fetézec serverl, siti a zafizeni, neZ Uspésné pfistane ve svém cili. V pfipadé, Ze pouZijeme
nezabezpecenou aplikaci, je nase zprava v kazdém ¢lanku tohoto fetézce zachytitelna nejen hackery, ale
i poskytovateli internetovych sluzeb ¢i vlddnimi organizacemi.

A praveé proto je Sifrovand komunikace tak zasadni. Nejbezpecnéjsi je end to end Sifrovani (nebo
koncové Sifrovani), diky kterému si mUZe poslanou zpravu precist jen odesilatel a prijemce. Aplikace
jako Signal, WhatsApp a iMessage je maji zapnuté automaticky, ale Telegram primarné vyuziva Sifrovani
mezi klientem a serverem. To zjednodusené znamen3, Ze do vasich konverzaci "vidi".

Koncové Sifrovani je na Telegramu moZné v tzv. tajnych chatech ("Secret Chats"), které jsou
pfimo navrzené pro soukromé konverzace na jednom konkrétnim zafizeni. Navic je mozné nastavit
konverzace tak, aby po urcité dobé od precteni samy mizely. Telegram se zadroven snazi uZivatele
tajnych chat(l upozornovat, kdyzZ se pfijemce zpravy pokusi udélat screenshot.

Takze k véci — je Telegram bezpecny?

Kromé Sifrovani byva Telegram casto kritizovany i za pouzivani vlastniho Sifrovaciho protokolu
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MTProto, u kterého nelze nezdvisle posoudit kvalitu a bezpecnost. To je dobré mit na paméti hlavné ve
chvili, kdy nevyuZivate tajné chaty a Telegram tim padem uklada vase konverzace i soubory na sv(j
cloud.

To ale bohuZel neni jediny problém Telegramu. "Zlocinci Telegram opakované vyuZivaji
k podvodim na online bazarech pomoci nastroje Telekopi nebo k distribuci kradenych ptihlasovacich
udaja ve skupinovych chatech. Kromé toho tam probihd i koordinace utokd malwaru, Sifeni
dezinformaci, hacktivismus a obchodovani s daty ukradenymi pomoci spywaru, konkrétné
infostealerd," dodava Ondrej Kubovic.

Hodné oblibeny je na Telegramu i phishing, a to hlavné v podobé nevyZzadanych zprav slibujicich
vyhru ¢i vyhodnou investici, nebo falesnych Gctd napodobuijicich ty oficidlni. A zapomenout nesmime
ani na uniky dat. K zatim nejvétSimu doslo na prelomu 2023 a 2024, kdy kyberbezpecnostni experti
zachytili 122GB archiv s 361 miliony unikatnich e-mailovych adres, ktery si uZivatelé na Telegramu
sdileli napfic kanaly.

6 tipu, jak pouZivat Telegram bezpecnéji

Telegram je mezi svymi uZivateli oblibeny hlavné pro absenci reklam, snadnou dostupnost
napfi¢ platformami a zafizenimi, Telegram Web a souvisejici zdlohovani na cloud. Oblibené jsou i
skupinové chaty, které umoznuji propojit az 200 tisic ¢lend, a dale kanaly, které vysilaji pro neomezené
mnozstvi sledujicich. Tyto vyhody ale zaroven predstavuji urcitd bezpecnosti rizika. Jak je mlzeme
snizit?

1. Dukladné si proététe zasady ochrany soukromi. At uz pouZivate jakoukoliv platformu,
vzdycky je dobré védét, k cemu se upisujete.

2. Pouzivejte tajné chaty ("Secret Chats") misto cloudovych. Zaroven si hlidejte obrazky
Sifrovacich klicl, diky kterym snadno ovéfite, jestli je tajny chat stale zabezpeceny.

3. Aktivujte si dvoufaktorové ovéreni podporené silnym heslem. Rozumné je i pravidelné
kontrolovat aktivni pfihlaSeni a mazat ta z neznadmych zatizeni. Také si nezapomerite
aplikaci opatfit zamkem, ktery vds ochrani v pfipadé ztraty zafizeni.

4. Vypnéte si synchronizaci kontaktd. MUzZete to udélat i dodatecné v nastaveni aplikace,
kde mUzZete rovnou i smazat data, ktera uz se stihla synchronizovat.

5. Upravte si nastaveni soukromi tak, aby se vaSe (Cislo a status zobrazovaly jen
dlvéryhodnym osobam. Nikdy v chatech nesdilejte osobni udaje nebo potvrzovaci kody
a nevyzadané zpravy od neznamych kontakt( berte s rezervou.

6. NepouZivejte Telegram ke sdileni citlivych informaci, jejichz zachyceni by vds mohlo
ohrozit. Telegram pouzivejte jen na kazdodenni "pokec" nebo ke sledovani oficidlnich
kanall firem a instituci.

Shrnuto, podtrZeno

Telegram nabizi uZite¢né funkce, prijemné uZivatelské rozhrani a velkou pfizpUsobitelnost, ale
zaroven trpi i znaénymi bezpecnostnimi nedostatky. Zakladni cloudové chaty nechrani end to end
Sifrovani a jejich obsah se spolu s telefonnim &islem ukldda na serverech Telegramu. To mimo jiné
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znameng3, Ze pokud dojde k ohroZeni serveru, dojde k ohroZeni vasich dat.

Celkové riziko ale zalezi hlavné na tom, k cemu konkrétné aplikaci vyuzivdme. Pokud na
Telegramu feSime opravdu jen to, co bychom klidné fekli nahlas na ulici, pak je jeho zabezpeceni
dostatecné. | tak ho ale doporucujeme pouZivat jen na zatizeni, které md nainstalované spolehlivé
bezpecnostni feSeni s ochranou pred phishingem, spywarem a dalSimi online hrozbami.

AV centrum CR

strana 3



