MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajul ¢islo 125 ze dne 18.11.2025

Vydirani a ransomware jsou pric¢inou vice nez poloviny
kybernetickych utoku

Podle nejnovéjsi zpravy Microsoft Digital Defense Report, pfipravené ve spolupraci s rfeditelem
pro informacni bezpecnost Igorem Tsyganskiym, byla vice neZ polovina kybernetickych utoku s jasné
znamym motivem vedena vydirdnim nebo ransomwarem.

Hrozby ze strany statnich aktérd zGstavaji vazné a trvalé, ale vétsina okamzitych utokd, kterym
dnes organizace Celi, pochazi od oportunistickych zlocincl usilujicich o zisk.

Kazdy den Microsoft zpracuje vice nez 100 bilion(l signalli, zablokuje pfiblizné 4,5 milionu
novych pokust o nasazeni malwaru, analyzuje 38 milion( detekci rizik kradeZe identity a provéri pét
miliard e-maill kvili malwaru a phishingu. Pokroky v automatizaci a snadno dostupné nastroje
umoznily kyberzlodincdm — i tém s omezenymi technickymi znalostmi — vyrazné rozsitit své operace.
Vyuziti umélé inteligence tento trend dale posililo: kyberzlocinci urychluji vyvoj malwaru a vytvéreji
realisti¢téjsi synteticky obsah, ¢imZz zvySuji efektivitu phishingovych a ransomwarovych utoka.
Vysledkem je, Ze oportunisti¢ti utocnici dnes cili na kazdého — velké i malé organizace — a
kyberkriminalita se stava univerzalni, neustalou hrozbou, kterd pronika do nasich kazdodennich Zivot(.

V takovém prostiedi musi vedeni organizaci chapat kybernetickou bezpecnost jako klicovou
strategickou prioritu — nikoli jen jako problém IT — a budovat odolnost technologii i provozu od zakladu.
V Sesté vyrocni zpravé Microsoft Digital Defense Report, kterd pokryva obdobi od cervence 2024 do
cervna 2025, se zdlraziuje, Ze tradi¢ni bezpecnostni opatfeni jiZz nestaci. Firmy potfebuji moderni
obranu vyuZivajici Al a silnou spoluprdci napfi¢ odvétvimi i vladami, aby drzeli krok s hrozbami. Pro
jednotlivce mohou jednoduché kroky, jako je pouZzivani silnych bezpecnostnich nastroji — zejména
vicefaktorové autentifikace (MFA) odolné phishingu — znamenat zasadni rozdil, protoze MFA dokaze
zablokovat vice nez 99 % Utok( na identitu. NiZze najdete nékteré klicové poznatky.

Kritické sluzby jsou hlavnim cilem

Uto¢nici se nadale zaméFuji na kritické vefejné sluzby — cile, jejichZ naruseni mdze mit okamzity
a prfimy dopad na Zivoty lidi. Naptiklad nemocnice a mistni samospravy jsou tercem utok(, protoze
uchovavaiji citlivda data nebo maji omezené rozpocty na kybernetickou bezpecnost, coz ¢asto vede k
pouzivani zastaralého softwaru. V uplynulém roce mély utoky na tyto sektory redlné nasledky: zpozdéni
akutni lékarské péce, naruseni pohotovostnich sluzeb, zruseni sSkolni vyuky i zastaveni dopravnich
systému.

Ransomware UtocCnici se na tyto sektory zaméruji obzvlast, protoZe obéti maji omezené
moznosti. Napfiklad nemocnice musi rychle obnovit zasifrované systémy — jinak mohou zemfit pacienti
— coz Casto vede k jediné moZnosti, a to je zaplatit. Navic vlady, nemocnice a vyzkumné instituce
uchovavaiji citliva data, kterd mohou byt odcizena a prodana na nelegalnich trzich, které jsou soucasti
dark webu, ¢imZ se podporuje dalsi trestna cinnost. Spoluprace vlady a pramyslu je zasadni pro posileni
kybernetické bezpecnosti téchto sektor(l — zejména téch nejzranitelnéjsich — a pro ochranu komunit i
zajisténi kontinuity péce, vzdélavani a pohotovostnich sluzeb.
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finanéni zisk. Geopolitické cile naddle pohanéji narlst stitem podporované kybernetické aktivity,
pri¢emz vyrazné roste zdjem o komunikacni sité, vyzkum a akademickou sféru.

Klicové poznatky:

e Cina pokraduje ve svém rozsadhlém Usili napfi¢ odvétvimi s cilem provadét $pionaz a
krast citlivd data. Statni subjekty stale ¢astéji utoci na nevladni organizace (NGOs), aby
rozsifily své znalosti, a vyuzivaji skryté sité a zranitelnd zafizeni pfipojend k internetu,
aby ziskaly pristup a vyhnuly se odhaleni. Staly se také rychlejsi v operativnim vyuzivani
nové odhalenych zranitelnosti.

e iran se pfi rozsifovani $pionainich operaci zamétuje na $irsi spektrum cilé ne kdykoli
predtim, od Blizkého vychodu po Severni Ameriku. Nedavno tfi iranské subjekty
napojené na stat zautocCily na prepravni a logistické firmy v Evropé a Perském zalivu,
aby ziskaly trvaly ptistup k citlivym obchodnim Gdajim, coZ zvysuje pravdépodobnost,
e [rdn se prfedem pfipravuje na to, aby mohl zasahovat do komerénich prepravnich
operaci.

e Rusko se sice stdle soustfedi na valku na Ukrajiné, ale rozsifilo své cile. Microsoft
napfiklad zaznamenal, Ze rusti statni aktéfi se zaméfuji na malé podniky v zemich
podporujicich Ukrajinu. Ve skute€nosti patfi vSech deset zemi nejvice zasaZenych
ruskymi kybernetickymi aktivitami mimo Ukrajinu k Severoatlantické alianci (NATO), coz
predstavuje 25% narlst oproti lonskému roku. Rusti aktéfi mohou tyto mensi
spole¢nosti vnimat jako méné ndrocné na zdroje, které mohou nasledné vyuzit k
pfistupu k vétSim organizacim. Tito aktéfi také stdle vice vyuZivaji ekosystém
kyberkriminality pro své utoky.

e Severni Korea se nadale soustfedi na generovani ptijm0 a Spiondz. V trendu, ktery si
ziskal znacnou pozornost, se tisice severokorejskych IT pracovnikd uchazely o praci v
podnicich po celém svété a své platy posilaly zpét severokorejské vladé. Kdyz byli
odhaleni, néktefi z téchto pracovnik(l se obratili k vydirdni jako k dalSimu zpUsobu, jak
pfinést reZimu penize.

Kybernetické hrozby predstavované narodnimi staty se stdvaji rozsahlejSimi a méné
predvidatelnymi. Navic posun alespon nékterych aktér( z fad ndrodnich statd k dalSimu vyuzivani
ekosystému kyberkriminality jesté vice komplikuje urceni toho, kdo je za Gtok zodpovédny. Organizace
musi sledovat hrozby ve svém oboru a spolupracovat s ostatnimi firmami i vlddami, aby se dokazaly
branit Utok{im ze strany stata.

Rok 2025 prinesl eskalaci vyuzivani Al atocniky i obranci
V uplynulém roce vyuzivali generativni Al jak Utoénici, tak obranci. Utoénici ji pouZivaji k
automatizaci phishingu, skalovani socidlniho inzenyrstvi, tvorbé syntetickych médii, rychlejsSimu hledani

zranitelnosti a vyvoji adaptivniho malwaru. Statni aktéfi ji zacali vice zapojovat i do kybernetickych
vlivovych operaci, které se za poslednich sest mésicu staly sofistikovanéjsi, rozsirenéjsi a cilenéjsi.
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Pro obradnce je Al rovnéz cennym nastrojem. Microsoft ji vyuziva k odhalovani hrozeb, uzavirani
detekénich mezer, zachytavani phishingu a ochrané zranitelnych uZivatell. Jak se rizika i pfileZitosti Al
rychle vyvijeji, organizace musi klast dlraz na zabezpeceni svych Al nastroji a skoleni tym0. Vsichni —
od pramyslu po vlady — musi byt proaktivni, aby drZeli krok s rostouci sofistikovanosti Gto¢nikl a
zajistili, Ze obranci zGstanou napred.

Utoénici se nevloupavaji, ale prihladuji se

Navzdory rostouci sofistikovanosti hrozeb je jedna statistika zasadni: vice nez 97 % utokd na
identitu jsou Utoky na hesla. Jen v prvni poloviné roku 2025 vzrostl pocet Gtokl na identitu o 32 %.
Vétsina skodlivych pokus( o prihlaseni probihd prostfednictvim hromadného hadani hesel, pficemz
Utocnici ziskavaji prihlasovaci Gdaje predevsim z Unikd dat.

Uniky p¥ihla$ovacich Gdajd viak nejsou jedinym mistem, kde Gto¢nici mohou tyto Gdaje ziskat.
Letos byl zaznamenan narlst vyuzivani malwaru typu infostealer, ktery dokaZe ve velkém sbirat
prihlasovaci Udaje a informace o online uctech, napfiklad tokeny relaci v prohlizeci. Tyto odcizené
informace se pak prodavaji na kyberzlo¢ineckych férech, coz umoziiuje komukoli ziskat pfistup k uctdm
a provadét utoky, véetné nasazeni ransomwaru.

Reseni je pfitom jednoduché: poufiti vicefaktorové autentifikace (MFA) dokaze zastavit vice nez
99 % téchto utokd, i kdyz ma Utocnik spravnou kombinaci uZivatelského jména a hesla. Digital Crimes
Unit spole¢nosti Microsoft letos v kvétnu ve spolupraci s americkym ministerstvem spravedInosti a
Europolem narusil ¢Cinnost nejpopularnéjsiho infostealeru — Lumma Stealer.

AV centrum CR
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