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Experiment CMIS ukazal, jak ochotné se lidé podéli o udaje ze
své platebni karty

Quishing, tedy phishing prostfednictvim QR kddu, patfi mezi nejrychleji rostouci kybernetické
hrozby. Meziro¢né vzrostl pocet utokd o 21 procent, QR kéd se objevil ve 22 procentech phishingovych
kampani, které slouzily primarné k vylakani pfihladovacich udaji. Ceskd technologickd spole¢nost CMIS
na riziko upozornila kampani CMIZZA, ktera ukazala, jak snadno vétina lidi podléha lakavym nabidkam
a nevédomky vystavuji sva data riziku.

,Quishing ma mnoho podob. Utoc¢nici vylepuji faleiné QR kddy na parkovacich automatech
nebo plakatech a obéti pak presméruji na podvodné platebni brany. V e-mailech se stdle ¢astéji objevuji
PDF pfilohy s vlozenym QR kédem, ktery vede na Skodlivy web a dokdze obejit bézné bezpecnostni
filtry. Kédy ale mohou sméfovat i na stranky s faleSnou reklamou nebo malwarem, pfipadné na
podvodné Wi-Fi sité. Setkdvame se také s podvrzenymi aplikacemi pro ¢teni QR kédd, které atocnikim
umoZnuji pristup k soukromi zatizeni. Problém je, Ze QR kdédy plsobi na uZivatele divéryhodnéji nez
odkaz v e-mailu a zaroven je dokdZou snadno maskovat i pred technickymi opatfenimi. To z nich déla
atraktivni a velmi ucéinny nastroj pro utoky,” upozoriuje Vaclav Svatek, generalni feditel spolecnosti
CMIS.

Ceska technologické spole¢nost CMIS se rozhodla na toto riziko upozornit v rdmci experimentu
s nazvem CMIZZA. Vystoupila pod fiktivni znackou pizzerie a nabizela kolemjdoucim pizzu za jednu
korunu. Stacilo naskenovat QR kdd na krabici. Test odhalil, Ze témér dvé tretiny lidi nevdhaly a ochotné
zadaly udaje ze své platebni karty, protoZe nabidku vyhodnotili jako vyhodnou pfileZitost. Cela akce
Stejnym zpUsobem utocnici ziskdvaji pristup k firemnim e-maildm nebo cloudovym uloZistim.
Experiment zaroven potvrdil, Ze lidsky faktor zUstava nejslabsim ¢lankem kybernetické bezpecnosti a
pouha technickad opatreni nestaci. Prlizkumy totiz ukazuji, Ze jen 27 procent zaméstnancu si véri, Ze
dokaiou rozpoznat cileny phishingovy e-mail. Utoénici navic Easto zneuZivaji skute¢nou firemni
komunikaci, coZ odhaleni déle komplikuje. Viysoké riziko se tyka i novych zaméstnancQ, ktefi v prvnich
90 dnech ve firmé maji az o 44 procent vyssi pravdépodobnost, Ze utoku naleti. Celkové plati, Ze 95
procent kybernetickych Utokd ma plvod v lidské chybé.

,Chtéli jsme ukazat, jak snadno lidé naleti atraktivni nabidce. Nase akce ,,pizza za korunu“ byla
neskodna, ale stejny scéndr v redlném svété muze znamenat, Ze Utocnici ziskaji prihlasovaci udaje nebo
otevrou pfistup do firemni sité. Obrana je pritom jednoducha: pokud skenujete QR kddy, vidy ovérte,
kam vedou, a nikdy nezadavejte citlivé udaje na podezielych strankach. Proto museji firmy kromé
technickych opatreni pravidelné skolit své zaméstnance, protozZe lidskd chyba zlstava hlavni vstupni
branou utokl,” vysvétluje Vaclav Svatek.

Statistiky hrozby potvrzuji: kazdy den je po celém svété rozeslano pfriblizné 3,4 miliardy
phishingovych e-mailli, mezirocné vzrostl pocet utok(l o 21 procent. QR kéd se objevuje ve 22
procentech phishingovych kampani. V 90 procentech quishingovych Utoku jde o kradez pfihlasovacich
udajl a dalsich citlivych dat, obvykle zamérenych na firemni e-mailové systémy, cloudové ulozZisté nebo
nastroje pro vzdaleny pfistup. Experiment CMIS ukazal, Ze vice neZ 60 procent lidi bez rozmyslu nacte
QR kéd a zada platebni Udaje, aniz fesi potencialni riziko. AV centrum CR
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