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Jdou po vasich datech: Co jsou to infostealery?

Ve svété kyberkriminality jsou informace prostfedkem k dosaZeni vydélavani penéz. Proto se
malware kradouci informace (tzv. infostealery) stal hlavnim ndstrojem pro kradeZe identity, prevzeti
Gctd a kradeZe kryptomén. V Cesku patfi infostealery k nejroziitené&j$imu typu malware. Ukradené
Udaje se Casto prodavaji na dark webu nebo oteviraji cestu k dalsim utokim.

Mnoho infostealerd ma pudvod v legendarnim malwaru ZeuS — bankovnim trojskému koni
uréeném ke kradeZi ptihlasovacich Gdajd k online bankovnictvi. Po Uniku jeho zdrojového kddu v roce
2011 se objevily nové verze a odstartovaly tak rozsiteni infostealerl. Dnes existuji varianty pro
Windows, macQS, iOS i Android.

Jaké informace infostealery kradou?
Utoéniky zajimaji viechny Udaje, které Ize néjak zpenézit. Oblibenym cilem jsou prihlagovaci
Udaje a tzv. cookies session, coZ jsou malé datové soubory, které mohou hackerim umoznit obejit

vicefaktorovou autentizaci (MFA). Jedna zprava odhaduje, Ze 75 % pfihlasovacich Udajd ukradenych v
loniském roce bylo odcizeno prostfednictvim infostealerd. Typicky jde o tato data:

e Pfihlasovaci udaje
o C(isla platebnich karet, bankovnich Gétll a kryptopenéZenek
e (Osobni udaje jako jména a adresy
e E-mailové adresy a telefonni Cisla
e Historii prohlizeni, uloZzené formulare a hesla
e Informace o systému a uloZené soubory
Jak infostealery funguji?

Cilem téchto skodlivych kédua je tise a rychle najit citlivé informace a odeslat je Utocnikovi.
Pouzivaji tfeba techniky, které umozni zachytit udaje z formular pred odeslanim nebo skodlivy kdd,
ktery zaznamena stisknuté klavesy, pofidi snimky obrazovky nebo dokaZze ziskat data uloZend v
clipboardu (poté co stisknete CTRL+C).

Tyto informace lze zneuZit pfimo k odcizeni uctl v raznych sluzbach (kde mame casto ulozené
informace o platebnich kartach), kradezi identity, podvodim, Siteni dalSiho malware nebo vydirani.
Mimo to se daji také prodat na dark webu.

Jak se infostealery Sifi?
Pokud vite, kde se s malware mlZete setkat, Ize se mu snaze ubranit. Jeden z nejbéznéjsich
zpUsobd, jak rozsitit Skodlivé kédy, zstava phishing v e-mailu nebo SMS. Typicky takova zprava plsobi

dllezité a obsahuje odkaz na podvodnou stranku nebo pfilohu, odkud si malware uZivatel nevédomky
stahne.
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Dalsi mozZnosti jsou faleSné stranky, mize jit o web s podvodnym formularem nebo odkazem ke
stazeni malware. Na takové webové stranky odkazuji lakavé reklamy ze socidlnich siti nebo zcela
legitimnich stranek, které obvykle Ctete.

Infostealery urcené pro android detekujeme casto v aplikacich z neoficidlnich zdroj. Nejéastéji
jde o falesné verze populdrnich nebo placenych sluzeb, cracknuté verze her (tedy ty s prolomenym
licenénim kédem) a podobné.

Méné casto se Utocnikiim podafi tzv. ztrojanizovat legitimni aplikace a webové stranky. Na to je
ale nutné ,hacknout” pavodni sluzbu, coz je velmi technicky narocné.

Jak vypada hrozba dnes?

Podle ESET Threat Report H1 2025 je trh s infostealery obrovsky. Utoénici totiz pronajimaji své
Skodlivé kody. Tomuto obchodnimu modelu fikdme malware jako sluzba (MaaS). Kazdy si mize kdd
koupit, zaplatit za jeho rozSifeni a dostat databazi ukradenych dat. Uz neni nutné mit technologické
znalosti a umét programovat.

Nékteré konkrétni typy Utocnici neustdle vyviji, napfiklad Formbook je v provozu od roku 2021.
Nové ale utocnici pridali sofistikované obfuskacni techniky, tyto techniky pomdhaji obchazet
zabezpecdeni. Jiné varianty, jako napriklad RedLine, dokazala zastavit policie. Jejich misto na slunci ale
prevzali tvlrci Lumma Stealer. Ten funguje jako malware-as-a-service, tedy jako malware na zakazku.
Kdokoliv si takovy skodlivy kod mUze koupit na darkwebu.
Jak se chranit pred infostealery?
o Méjte aktualizovany bezpecnostni software na vSech zafizenich.
e Budte obezietni vici phishingu — neklikejte na podezielé odkazy, ovérujte odesilatele.
e Stahujte aplikace pouze z oficialnich obchodl a vyhybejte se piratskému softwaru.
e Aktualizujte operacni systém a aplikace.

e Budte opatrni na socialnich sitich — nevéfte podezielym nabidkdam.

e Pouzivejte silnd a unikatni hesla — idealné s dvoufazovym ovérenim (2FA).

Zdroj: AVcentrum CR
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