MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 113 ze dne 15.7.2025

36 tisic skenu za sekundu — analyzy provozu dokladaji, jak si
kyberzlocinci mapuji prostor

Automatické skenovani v kyberprostoru dosdhlo v roce 2024 bezprecedentni Urovné a
celosvétové vzrostlo o 16,7 %, coz poukazuje na sofistikovany a masivni sbér informaci o vystavené
digitalni infrastrukture. Tento masivni narlist automatizovaného prizkumu znamena, Ze Utocnici maji
témér v redlném case prehled o moznych zplsobech utoku na rliznorodé cile. Jakmile je tak zvefejnéna
nova zranitelnost, uto¢nici mohou okamzité reagovat a zasahnout organizace, které nestihly vcas
aplikovat zaplaty. Tradi¢ni reaktivni pristup k bezpecnosti je tak stdle méné ucinny.

Z analyzy spolecnosti Fortinet 2025 Global Threat Landscape Report vyplyva, Ze kazdou hodinu
probéhnou po celém svété miliony pokust o skenovani, coz potvrzuje vytrvalou snahu kyberzlocincl
zmapovat odhalené systémy pred zahajenim uUtokd. Aby bylo mozné efektivné chranit organizace, je
tfeba pochopit, co utocnici hledaji a jak se jejich skenovani promita do realnych rizik.

Prikladem muZe byt protokol SIP, ktery reprezentuje vice nez 49 % zjisténych skend.
Zranitelnosti tohoto protokolu, ktery se Siroce pouziva v telekomunikacich, mohou umoznit Utoky na
odposlech a podvody pfi voldni. Napfiklad hackerskd skupina APT28 poutZila legitimni povéreni k ziskani
pocatecniho pfistupu, udrzeni a exfiltraci dat ze sité obéti. Vyuzili také vychozi hesla vyrobct k ziskani
pfistupu do podnikovych siti prostfednictvim zafizeni 10T, jako jsou telefony, tiskarny a dekodéry videa.
Dalsim prikladem je komunikacni protokol Modbus TCP urceny pro primyslovou automatizaci, ktery v
analyze predstavuje pfiblizné 1,6 % sken(. Ufady varuji, ze néktefi aktéfi pokrocilych trvalych hrozeb
umi ziskat plny systémovy ptistup k vice zatizenim ICS/SCADA.

"Neustalé zmény v oblasti hrozeb jsou zde jiz nékolik desetileti. Nejnovéjsi vyvoj vsak
predstavuje zasadni posun, ktery je zplsoben viudypfitomnosti umélé inteligence (Al). Utoénici v
disledku toho nejen zkoumaji nové taktiky, ale také méni své obchodni modely. Diky témto
technologickym vymoZenostem zrychluji své operace nebyvalou rychlosti a zaméruji se na zranitelné
oblasti, travi vice ¢asu planovanim a prizkumem, aby mohli provadét cilenéjsi, ucinnéjsi a nicivé;si
Utoky," Fika Ondrej Stahlavsky, regionalni feditel spole¢nosti Fortinet pro stfedni a vychodni Evropu a
doddava: "Automatizace méni chovani kyberzlo¢incli ve vSech fazich fetézce utokl. Zatimco Cas byva
stejny, objem provadénych skenl zranitelnosti prudce roste. Hackefi automatizuji své skenovani, aby
mohli efektivné provérit vSechny pristupové body, od cloudovych rozhrani APl aZ po provozni
technologie. A darknetova fdra slouzi jako rychle rostouci trh se vS§im — od pfihlasovacich udaja az po
celé balicky atocnych sad. To poskytuje zacinajicim i zkuSenym kyberzloc¢inclim snadny pfistup ke
vSemu, co je potieba k provedeni Uspésného naruseni."
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