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Kryptoscamt pribyva. Jak je poznat?

Cedi se stavéji ke kryptomé&nam pomérné oteviené, nemald &ast planuje jejich ndkup. Méné zfejma ale
mohou byt rizika.

Podle analyz Esetu se vloni pocet investi¢nich podvodl s kryptoménami zvysil o 335 %. A neni divu,
utocnici jdou vidycky tam, kde citi penize. Pravé podvody souvisejici s investicemi patfi podle policie
mezi nejc¢asté;jsi zloCiny v kyberprostoru.

,Kriminalita pachand v kyberprostoru tvofi v soucasnosti ptiblizné 10,5 % celkového objemu trestné
¢innosti. Moznd prekvapivé se na prednich prickach z hlediska kvantity objevuji pravé Utoky spojené s
investovanim — tedy podvodné nabidky vyhodnych investic, ¢asto do kryptomén. Rocné evidujeme
stovky takovych pfipadl, pficemzZz Skody jdou fadové do stovek miliont korun,” fikd plk. Zuzana
Pidrmanova, vedouci odboru prevence Policejniho prezidia CR.

Krypto scam organizuje cely gang

Za celym schématem nestoji jeden nebo dva hackefi, jde o velmi promyslené schéma, které vyzaduje
organizovanou skupinu. Zastavit takové gangy je problematické, neustdle se objevuji nové falesné
stranky a podvodné platformy.

Podvodnici kombinuji lakavou reklamu na socidlnich sitich, zmanipulované ¢lanky v renomovanych
médiich (jde o falesné stranky) s presvédcivou manipulaci a psychologickym natlakem. V nékterych
pfipadech maji k dispozici i call centrum a mohou vyustit az k faleSnému telefonatu s Utocnikem, tzv.
vishingu. Volajici béZné hovoti velmi dobrou cestinou bez pfizvuku.

,Pokud se lidé rozhodnou investovat do kryptomén, doporucujeme vyuZivat pouze provérené
platformy, které jsou ¢leny Ceské kryptoménové asociace a prosly jejim certifikaénim procesem,” radi
Franti$ek Vinopala, predseda Ceské kryptoménové asociace.

Jak probihaji investicni podvody do bitcoinu?

Typicky na takovy podvod narazite na socialnich sitich, zpravidla ve formé placené inzerce. Utoénici si
totiz uméji spocitat, Ze se jim clickbaitova reklama vyplati.

Zpravidla jde o nabidku ldkavé investice s pohadkovym zhodnocenim, jesté Castéji jde ale o trik
»Zbohatnéte jako celebrita”. Velmi Casto je v inzeratu uvedeno, Ze se néjaka znamd osobnost profekla a
nyni ¢eli perzekuci, 7e umoznila Cechdim zbohatnout. Zneufiti takto byli naptiklad Tereza Pergnerova,
Petr Kellner, Andrej Babis i Petr Fiala. Bohuzel i kdyZ se tyto osobnosti brani, maji jen malo moznosti, jak
pfimét utoéniky podvod stahnout.

Zneuziti jmen znamych osob neni nahoda. Podle prizkumu déd na doporuéeni zndmé osobnosti
desetina lidi.

»Pokud na reklamu clovék klikne, je pfesmérovan na webovou stranku, kde byva falesny ¢lanek, ktery
se tvafi jako legitimni zprdva od néjakého zndmého média. Tato zprava je zpravidla Sokujici a ma za Ukol
manipulovat emocemi obéti a upoutat jeji pozornost. Na webové strance je pak také falesny formular.
Jakmile do néj ¢lovék zadd své udaje, kontaktuje ho ndsledné nékdo z podvodného call centra. Cilem
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podvodnik(l je samozfejmé vidy pfimét obét k prevodu penéz,” popisuje aktudlni podvodny scénar
Novotny.

Podvodnici vdm poslou penize, aby vas okradli

Existuji i varianty, kdy je formular uz soucasti reklamy nebo naopak vede clovéka pfimo na krypto
burzu, kde ma moznost zadat zkusebni investici. Cely proces plsobi velmi divéryhodné.

,Falesné investi¢ni portaly plsobi na prvni pohled divéryhodné, jsou plné pozitivnich recenzi a ukazuji
neustale rostouci zisky. Tyto zisky jsou ale smyslené a obét je ve skutec¢nosti nikdy neziska zpét. Nékdy
je dokonce zpocdatku mala ¢astka vyplacena, aby byl podvod jesté divéryhodnéjsi a obét investovala
vic,” varuje plk. Zuzana Pidrmanova. , Evidujeme i ptipady, kdy vas pachatelé oslovuji skrze romanticky
vztah v online prostredi. Investici vdm pak doporucuje osoba, které divérujete. Pachatelé mohou svou
obét dokonce znovu kontaktovat jménem napfriklad advokatni spolec¢nosti, tentokrat s legendou, Ze za
Uplatu dokazZou investici zachranit, pficemz takto skoda jen dal nardsta.”

Cesi podvody poznaji bez problém

V ramci prazkumu byl respondentim ukazan typicky podvodny ¢lanek. Jen 4 % podvod neodhalila, 15
% si nebylo jistych. Ostatni uZivatelé se divali na text peclivé kriticky vyhodnotili, Zze jde o podvod,
protoze:

e 32 % gramatické chyby
e 29 % rozporu informaci v titulku ¢lanku s tématem obrazku
e 20 % dlvodné podezreni, Ze by spolu Andrej Babis a Petr Fiala nespolupracovali

,ldedlni je se zamérit na kombinaci ukazatell — zkontrolovat URL adresu webu, na kterém se nachazim,
pofadné si celou stranku prohlédnout a mit zdravou skepsi k Sokujicim sdélenim,” radi bezpeénostni
analytik Ondrej Novotny.

Jak poznat scam?

Dulezité je byt obezietny a védét, Ze podvody existuji. Narazit na né mohou i déti nebo seniofi, ktefi
mohou byt divérivéjsi. Jak tedy podvod poznat?

Nabidka je extrémné ldkavd a musite ji vyuzit hned. Jde o néjaké tajemstvi, které zndma osobnost
nechténé vyzradila. URL adresa neni pfesna nebo neodpovidd médiu, ze které se vydava.

Zde je nékolik tipd, jak udrZet vase kryptomény v bezpeci:

e Lakavou nabidku vZdy nezavisle ovérte. PiSe se o ni na oficidlnich profilech nebo odbornych
médiich?

e Ovérte si adresu URL média, burzy nebo sluzby.

e Podivejte se, zda mé vybrand burza certifikaci od Ceské kryptoménové asociace piipadné
néjaké zahrani¢ni autority.

e Nikdy nezadavejte osobni nebo platebni Udaje, pokud si nejste strankou absolutné jisti.
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o Nikdy nesdélujte po telefonu své prihlasovaci Udaje ani Gdaje k platebni karté.

e Stahujte si aplikace a programy jen oficialnich zdroju.

e U kryptoménovych Gctu si zapnéte dvoufaktorové ovéreni.

e Aktualizuje operacni systém zafizeni a programy.

e PouZivejte na vSech svych zafizenich spolehlivy antivirovy program.
Co délat, pokud jste se stali obéti scamu?
Pokud jste na néjaky podvod zareagovali a Uto¢nikim zaplatili, neprodlené pozadejte svou banku o
zpétné zuctovani (chargeback). Vysvétlete bance situaci,vtyto podvody znaji, mapuji. V nékterych
pripadech lze ziskat penize zpét. Podvod nahlaste na Policii CR.
V nékterych pripadech poZaduji Utocnici kopie dokladli nebo platebnich karet. CoZz nemusi byt

prekvapivé, délaji to i renomované banky, pokud komunikujete jen elektronicky. V takovém pfripadé si
nechte okamzité vystavit nové doklady. Nebudete se tak muset obavat jejich pfipadného zneufziti.

Zdroj: AVcentrum CR
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