MEATEST spol. s r.o. - sdéleni povéFence pro

ochranu osobnich udajul ¢islo 11 ze dne 5.5.2022

Upozornéni na stale trvajici kampan podvodnych vishingovych
telefonata.

Upozoriiujeme na stale trvajici kampan podvodnych vishingovych telefonatl. V uplynulych tydnech
detekujeme vysoké pocty téchto pokusll a neocekdvame, Ze by se mira volani méla sniZovat. Vsechny
telefonaty v rdmci této kampané jsou charakteristické nasledujicimi body:

Cislo je zpravidla zahrani¢ni. Nej¢ast&ji francouzské, némecké a belgické.

Operator na lince se vam anglicky (vétSinou s pfizvukem) predstavi jako zaméstnanec Microsoftu a
sdéli vam, Ze je vas pocitac infikovan.

Pokusi se ziskat si vasi dlivéru pomoci spolecné kontroly nékolika hodnot, které Ize nalézt na kazdém
windowsovém stroji.

Dale se vds pokusi navést ke staZeni nastroje pro vzdaleny pfistup k pocitaci. Nejcastéji Anydesk,
Supremocontrol nebo TeamViewer.

V pfipadé, Ze nasledujete jeho pokyny a navazete spojeni, pokusi se ihned ziskat Gdaje o vasi platebni
karté. Nejprve z prohlizece, poté ptipadné pfimo z vas.

Instruuje vas k potvrzeni dvoufdzového ovéreni zaslanych plateb.

V nékterych pfipadech otevre prikazovy radek a zacne stahovat predchystany malware (keylogger).

Nejlepsi obranou proti témto pokusim nadale zlstavd informovanost a poucenost lidi, tedy zlepSovani
schopnosti tyto pokusy rozpoznat. Identifikujete-li tento podvod, doporucujeme vam volajiciho zfetelné
odmitnout a hovor zavésit. Pouhé zavéseni bez komentare vétSinou vedlo k opakovanym volanim ze
zahranicnich cisel v nasledujicich dnech.

Podezielé telefonaty doporucujeme ohlasit na Policii CR.

Zdroj: NUKIB
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