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Varovani v souvislosti s ekonomickymi sankcemi spojenymi s
Ruskou federaci.

Narodni Gfad pro kybernetickou a informacni bezpeénost (NUKIB) vydal v souvislosti se vzristajici
hrozbou nedodrzeni smluvnich zavazkl ze strany dodavatelli ICT sluzeb a produktd s vyznamnym vztahem k
Ruskeé federaci VAROVANI podle zakona o kybernetické bezpeénosti.

Hrozba spocivd v dopadech ekonomickych sankci vici i ze strany Ruské federace, které mohou vést k
nedodrZeni smluvnich zavazk( ze strany ICT dodavatell, ktefi maji vyznamny vztah k Ruské federaci.

NUKIB doporuduje organizacim podléhajicim zdkonu o kybernetické bezpecénosti podniknout preventivni
kroky k tomu, aby mozné nedodrZeni smluvnich zavazk(l ze strany dodavatelll s vyznamnym vztahem k Ruské
federaci neomezilo funkénost jimi spravovanych systému. Dale doporucuje zohlednit tuto hrozbu v planech
kontinuity ¢innosti tak, aby bylo moZno zajistit poskytovani sluZzeb i pokud se hrozba realizuje.

"K vyddni tohoto Varovdni pfistupujeme z preventivnich divodi. Varujeme pred zvysenou mirou hrozby,
kterou se osoby povinné podle zdkona o kybernetické bezpecnosti maji zabyvat i bézné. Jednd se o hrozbu, Ze
néktery jejich ddleZity dodavatel ICT nedodd potiebné produkty &i sluzby. NUKIB Varovdnim stanovuje troveri
této hrozby, kterd souvisi s dodavateli, u kterych je vzhledem k aktudinim ekonomickym sankcim vyssi Sance, Ze
nebudou schopni plnit své zdvazky," ¥ika feditel NUKIB Karel Rehka.

NUKIB tuto hrozbu z hlediska pravdépodobnosti hodnoti na Grovni Vlysoka, tedy hrozba je pravdépodobnd
aZz velmi pravdépodobna. V souvislosti s touto hrozbou doporucuje provedeni ukon(, které jsou popsany ve
VAROVANI.

Varovanim se spravci a provozovatelé systému regulovanych zdkonem o kybernetické bezpecnosti musi
zabyvat, zejména ji musi zohlednit v analyze rizik a pfijmout adekvatni opatfeni. Navrh moznych opatreni
obsahuje vydané Varovani. Osobam, které nespadaji pod zdkon o kybernetické bezpecnosti, Ize rovnéz
doporudit, aby zvazily provedeni krokll doporucovanych Varovanim, pokud to pro své potfeby shledaji jako
relevantni.
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